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ABSTRAKT
Tato práce řeší možnosti využití entropie pro detekci anomálií v datové komunikaci a to
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ABSTRACT
This thesis solves possibility of using entropy for anomaly detection in data communi-
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to identify unknown attacks because entropy detects changes in network traffic but not
the content as existing methods. In this work was tested the suitability of different mo-
dels entropy (Shannon, Renyi, Tsallis). Also been tested the effect of Renyi and Tsallis
parameter on resulting entropy. From the resulting values, I found that all tested entropy
achieve good result in the identification of anomalies in network traffic.
KEYWORDS
dos, ddos, entropy, Shannon, Renyi, Tsallis, TCP/IP, pcap
BLAŽEK, Petr Entropické modely datového provozu: diplomová práce. Brno: Vysoké
učení technické v Brně, Fakulta elektrotechniky a komunikačních technologií, Ústav te-
lekomunikací, 2015. 75 s. Vedoucí práce byl Mgr. Karel Slavíček, Ph.D.
PROHLÁŠENÍ
Prohlašuji, že svou diplomovou práci na téma „Entropické modely datového provozu“
jsem vypracoval(a) samostatně pod vedením vedoucího diplomové práce a s použitím
odborné literatury a dalších informačních zdrojů, které jsou všechny citovány v práci a
uvedeny v seznamu literatury na konci práce.
Jako autor(ka) uvedené diplomové práce dále prohlašuji, že v souvislosti s vytvoře-
ním této diplomové práce jsem neporušil(a) autorská práva třetích osob, zejména jsem
nezasáhl(a) nedovoleným způsobem do cizích autorských práv osobnostních a/nebo ma-
jetkových a jsem si plně vědom(a) následků porušení ustanovení S 11 a následujících
autorského zákona č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem
autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů,
včetně možných trestněprávních důsledků vyplývajících z ustanovení části druhé, hlavy
VI. díl 4 Trestního zákoníku č. 40/2009 Sb.
Brno . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
podpis autora(-ky)
PODĚKOVÁNÍ
Rád bych poděkoval vedoucímu diplomové práce panu Mgr. Karlovi Slavíčkovi, Ph.D. za
odborné vedení, konzultace, trpělivost a podnětné návrhy k práci.
Brno . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
podpis autora(-ky)
PODĚKOVÁNÍ
Výzkum popsaný v této diplomové práci byl realizován v laboratořích podpořených z pro-
jektu SIX; registrační číslo CZ.1.05/2.1.00/03.0072, operační program Výzkum a vývoj
pro inovace.
Brno . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
podpis autora(-ky)
Faculty of Electrical Engineering
and Communication
Brno University of Technology
Purkynova 118, CZ-61200 Brno
Czech Republic
http://www.six.feec.vutbr.cz
OBSAH
Úvod 13
1 Entropie 14
1.1 Informační entropie . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
1.1.1 Shannonova entropie . . . . . . . . . . . . . . . . . . . . . . . 14
1.1.2 Rényiho entropie . . . . . . . . . . . . . . . . . . . . . . . . . 15
1.1.3 Tsallisova entropie . . . . . . . . . . . . . . . . . . . . . . . . 15
2 Síťový model TCP/IP 16
2.1 Aplikační vrstva . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16
2.2 Transportní vrstva . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16
2.2.1 TCP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
2.2.2 UDP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
2.3 Internetová vrstva . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18
2.3.1 IPv4 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18
2.3.2 IPv6 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19
2.3.3 ICMP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21
2.4 Vrstva síťového rozhraní . . . . . . . . . . . . . . . . . . . . . . . . . 21
3 Denial of Service (DoS) 22
3.1 Známé typy DoS útoků . . . . . . . . . . . . . . . . . . . . . . . . . . 22
3.1.1 TCP SYN flood . . . . . . . . . . . . . . . . . . . . . . . . . . 22
3.1.2 Ping of Death . . . . . . . . . . . . . . . . . . . . . . . . . . . 22
3.1.3 Smurf Attack . . . . . . . . . . . . . . . . . . . . . . . . . . . 24
3.1.4 Teardrop Attack . . . . . . . . . . . . . . . . . . . . . . . . . 24
3.1.5 UDP Flood Attack . . . . . . . . . . . . . . . . . . . . . . . . 25
3.1.6 ARP Flood . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25
3.1.7 Unreachable Host . . . . . . . . . . . . . . . . . . . . . . . . . 25
3.1.8 TCP Reset Flood . . . . . . . . . . . . . . . . . . . . . . . . . 26
3.1.9 Land Attack . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26
3.1.10 XMasTree attack . . . . . . . . . . . . . . . . . . . . . . . . . 27
3.1.11 Evasive UDP . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
3.1.12 Ping Sweep . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
3.2 Distributed Denial of Service (DDoS) . . . . . . . . . . . . . . . . . . 28
4 Nástroje pro práci se síťovým provozem 29
4.1 JnetPcap . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29
4.2 Wireshark . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29
4.2.1 Mergecap . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29
4.2.2 Eitcap . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30
4.2.3 Packet Capture Library . . . . . . . . . . . . . . . . . . . . . 30
4.3 Ostinato . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31
4.4 Tcprewrite . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31
5 Detekce anomálií síťového provozu 32
5.1 Podobné práce na dané téma . . . . . . . . . . . . . . . . . . . . . . . 32
5.1.1 Identifikace anomálií ze síťového provozu . . . . . . . . . . . . 32
5.1.2 Detekce a odezva na DDoS útoky . . . . . . . . . . . . . . . . 33
5.2 Výběr entropií . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34
5.3 Testování chování zvolených entropií na základě jejich parametrů . . . 34
5.3.1 Algoritmus výpočtu entropie ze souboru dat . . . . . . . . . . 34
5.3.2 Zhodoncení dat . . . . . . . . . . . . . . . . . . . . . . . . . . 36
5.4 Návrh a popis aplikace pro výpočet entropie . . . . . . . . . . . . . . 39
5.4.1 Popis aplikace . . . . . . . . . . . . . . . . . . . . . . . . . . . 39
5.4.2 Popis grafického rozhraní aplikace . . . . . . . . . . . . . . . . 40
5.5 Testování entropií použitím dat reálného provozu . . . . . . . . . . . 41
5.5.1 Testovaní vstupních dat ze serveru . . . . . . . . . . . . . . . 41
5.5.2 Testovaní vstupních dat z domácí sítě . . . . . . . . . . . . . . 56
6 Závěr 59
Literatura 61
A Příloha 64
SEZNAM OBRÁZKŮ
2.1 Srovnání ISO/OSI modelu s TCP/IP modelem . . . . . . . . . . . . . 16
2.2 Hlavička TCP paketu . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
2.3 Hlavička IPv4 paketu . . . . . . . . . . . . . . . . . . . . . . . . . . . 19
2.4 Hlavička IPv6 paketu . . . . . . . . . . . . . . . . . . . . . . . . . . . 20
3.1 Průběh normálního navazování spojení protokolu TCP . . . . . . . . 23
3.2 Zobrazení útoku TCP SYN flood . . . . . . . . . . . . . . . . . . . . 23
3.3 Zobrazení útoku ping of death . . . . . . . . . . . . . . . . . . . . . . 23
3.4 Zobrazení útoku smurf attack . . . . . . . . . . . . . . . . . . . . . . 24
3.5 Zobrazení útoku teardrop attack . . . . . . . . . . . . . . . . . . . . . 24
3.6 Zobrazení útoku UDP flood . . . . . . . . . . . . . . . . . . . . . . . 25
3.7 Zobrazení útoku ARP flood . . . . . . . . . . . . . . . . . . . . . . . 26
3.8 Zobrazení útoku land attack . . . . . . . . . . . . . . . . . . . . . . . 26
3.9 Zobrazení útoku ping sweep . . . . . . . . . . . . . . . . . . . . . . . 27
3.10 Zobrazení útoku DDoS . . . . . . . . . . . . . . . . . . . . . . . . . . 28
5.1 Vyvojový diagram algoritmu pro výpočet entropie . . . . . . . . . . . 36
5.2 Závislost parametru 𝛼 na procentuálním rozdílu mezi r4 a r1 pro
Renyiho entropii . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37
5.3 Závislost parametru 𝛼 na procentuálním rozdílu mezi r6 a r3 pro
Renyiho entropii . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37
5.4 Závislost parametru 𝑞 na procentuálním rozdílu mezi r4 a r1 pro Tsal-
lisovu entropii . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38
5.5 Závislost parametru 𝑞 na procentuálním rozdílu mezi r6 a r3 pro Tsal-
lisovu entropii . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38
5.6 Grafické uživatelské rozhraní aplikace . . . . . . . . . . . . . . . . . . 42
5.7 Měřená místa v síti pro dat ze serveru Cesnet . . . . . . . . . . . . . 43
5.8 Závislost Renyiho entropie na parametru alfa pro cílové adresy - M1 . 44
5.9 Závislost Renyiho entropie na parametru alfa pro cílové adresy s DoS
útokem - M1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45
5.10 Závislost Renyiho entropie na parametru alfa pro zdrojové adresy s
DoS útokem - M1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45
5.11 Závislost Renyiho entropie na souborech pro den 03-24 - M1, cílové
adresy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46
5.12 Závislost Renyiho entropie na souborech pro den 03-25 s DoS útokem
- M1, cílové adresy . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47
5.13 Závislost Renyiho entropie na souborech pro den 03-25 s DoS útokem
- M1, zdrojové adresy . . . . . . . . . . . . . . . . . . . . . . . . . . . 47
5.14 Závislost Shannonovy entropie na souborech pro den 03-24 - M1, cí-
lové adresy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48
5.15 Závislost Shannonovy entropie na souborech pro den 03-24 - M1, zdro-
jové adresy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 49
5.16 Závislost Shannonovy entropie na souborech pro den 03-25 s DoS
útokem - M1, cílové adresy . . . . . . . . . . . . . . . . . . . . . . . . 49
5.17 Závislost Shannonovy entropie na souborech pro den 03-25 s DoS
útokem - M1, zdrojové adresy . . . . . . . . . . . . . . . . . . . . . . 50
5.18 Závislost Tsallisovy entropie na parametru q pro cílové adresy - M1 . 51
5.19 Závislost Tsallisovy entropie na parametru alfa pro zdrojové adresy -
M1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51
5.20 Závislost Tsallisovy entropie na parametru alfa pro cílové adresy s
DoS útokem - M1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52
5.21 Závislost Tsallisovy entropie na souborech pro den 04-07 - M1, cílové
adresy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52
5.22 Závislost Tsallisovy entropie na souborech pro den 04-07 - M1, zdro-
jové adres . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54
5.23 Závislost Tsallisovy entropie na souborech pro den 03-25 s DoS úto-
kem - M1, cílové adres . . . . . . . . . . . . . . . . . . . . . . . . . . 54
5.24 Závislost Tsallisovy entropie na souborech pro den 03-25 s DoS úto-
kem - M1, zdrojové adres . . . . . . . . . . . . . . . . . . . . . . . . . 55
5.25 Zapojení pro zaznamenávání síťové komunikace v domácí síti . . . . . 56
5.26 Závislost Renyiho entropie na souborech zaznamenaných v domácí
síti - cílové adresy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 57
5.27 Závislost Shannonovy entropie na zaznamenaných souborech v do-
mácí síti - cílové adresy . . . . . . . . . . . . . . . . . . . . . . . . . . 58
5.28 Závislost Tsallisovy entropie na zaznamenaných souborech v domácí
síti - cílové adresy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 58
A.1 Závislost Renyiho entropie na souborech pro den 03-30 -M2, cílové
adresy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 73
A.2 Závislost Renyiho entropie na souborech pro den 03-30 -M2, zdrojové
adresy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 73
A.3 Závislost Shannonnovy entropie na souborech pro den 04-07 -M1,
cílové adresy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 74
A.4 Závislost Shannonnovy entropie na souborech pro den 04-07 -M1,
zdrojové adresy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 74
A.5 Závislost Tsallisovy entropie na souborech pro den 03-25 -M3, zdro-
jové adresy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 75
A.6 Závislost Tsallisovy entropie na souborech pro den 03-25 -M3, cílové
adresy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 75
SEZNAM TABULEK
5.1 Použité adresy pro výpočet entropie a jejich pravděpodobnosti . . . . 35
A.1 Výsledné hodnoty pro Shannonovu entropii . . . . . . . . . . . . . . . 64
A.2 Tabulka Renyiho entropií pro parametr alfa . . . . . . . . . . . . . . 65
A.3 Tabulka Tsallisovy entropií pro parametr q . . . . . . . . . . . . . . . 66
A.4 Procentuální rozdíl mezi r6 a r1, r2, r3 pro Renyiho entropii . . . . . 67
A.5 Procentuální rozdíl mezi r4 a r1, r2, r3 pro Renyiho entropii . . . . . 68
A.6 Procentuální rozdíl mezi r6 a r2, r4, r3 pro Renyiho entropii . . . . . 69
A.7 Procentuální rozdíl mezi r6 a r1, r2, r3 pro Tsallisovu entropii . . . . 70
A.8 Procentuální rozdíl mezi r4 a r1, r2, r3 pro Tsallisovu entropii . . . . 71
A.9 Procentuální rozdíl mezi r5 a r2, r4, r3 pro Tsallisovu entropii . . . . 72
ÚVOD
Tato práce se věnuje využitím entropie při identifikaci DoS (Denial of Service) v sí-
ťové komunikaci. Entropie v informatice není ničím novým. Publikoval ji již Claude
E. Shannon v 1948 v článku „A Mathematical Theory of Communication“ [1]. De-
finování informační entropie však nebylo jediným přínosem na poli informatiky. Byl
to významný matematik a elektrotechnik, který je považován za zakladatele „Teorie
informace“.
Informační entropie nebo někdy také nazývána Shannonova entropie, je chápána
jako míra neurčitosti, přitom míra informace v nějaké zprávě odpovídá míře sní-
žení neurčitosti na straně příjemce zprávy. Samotná entropie má využití v mnoha
odvětvích informatiky.
DoS útoky jsou již delší dobu vzrůstajícím nebezpečím v síťovém provozu. Každý
rok se zvyšuje počet útoků a jejich přizpůsobivost vůči obranám založeným na vzor-
cích chování jednotlivých typů útoků. Jedním z řešení může být použití matematic-
kých nástrojů pro analýzu síťového provozu. Tyto metody zaměřují na identifikaci
síťových anomálií pomocí výpočtu matematických modelů ze zaznamenaných dat.
Neidentifikují tedy přesně jestli jde o útok, ale identifikují jednotlivé anomálie v sí-
ťovém provozu do kterých spadají i síťové útoky. Jedním z matematických nástrojů
jsou entropické modely. Jejich základem pro výpočet je zvolená entropie.
Princi výpočtu spočívá v zaznamenávání síťového provozu, který je rozdělen
do časových oken o určité velikosti. Následně jsou ze zaznamenaných dat vybrány
určité parametry a pro dané časové okno se vypočte pravděpodobnost jednotlivých
parametrů. Pravděpodobnosti poté slouží pro výpočet entropie. C. E Shannon nebyl
jediný, kdo definoval entropii, proto jedním z bodů této práce je výběr a zhodnocení
různých typů entropie.[6]
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1 ENTROPIE
Původ slova entropie pochází z řečtiny a jeho význam spočívá v „plynutí směrem
k nějakému stavu“. První kdo ho použil byl Rudolf Clausius v roce 1850 s cílem
vysvětlit, proč jsou některé jevy spontánní a jiné nejsou. Vycházel z druhého ter-
modynamického zákona, s jehož principem entropie úzce souvisí. Rudolf Clausius
se zabýval termodynamickou definicí entropie, která popisuje, jak měřit entropii v
izolovaném systému, ale nezabývá se mikroskopickými jevy samotného procesu. Sta-
tistické chování mikroskopických elementů systému skoumal Ludwig Boltzmann a
v roce 1870 vydal statickou definici entropie. Ve své publikaci také dokázal, že ta-
ková definice je ekvivalentní k termodynamické definici a jejich rozdíl je jen tzv.
Boltzmannově konstantě. Obě tyto definice se tedy navzájem doplňují. Termodyna-
mická popisuje základ entropie jako takové a statická popisuje hlouběji její podstatu.
[1][2]
1.1 Informační entropie
Informační entropie úzce souvisí s termodynamickou a však tento poznatek byl doká-
zán až po mnoha letech studia termodynamické a informační entropie. Za zakladatele
informační entropie je považován C. E. Shannon, který zformuloval mnoho poznatků
o teoretické informatice. Entropie používaná v informatice nám udává míru neur-
čitosti před přijetím zprávy, která se po přijetí odstraňuje a vyjadřuje tak míru
informace. Každý znak má na vstupu systému určitou pravděpodobnost výskytu a
čím menší je pravděpodobnost daného znaku, tím větší má tzv. informační hodnotu.
Po zpracování se systém dostává nižší úroveň nejistoty, tedy do vyšší míry uspořá-
danosti. Výsledná velikost entropie systému nám tedy udává množství informace na
výstupu systému. Čím je tedy entropie menší, tím větší je informace.
1.1.1 Shannonova entropie
Jedná se o základní entropii v informační entropii. Definoval ji C. E. Shannon jako
množinu pravděpodobností 𝑝1 až 𝑝𝑛 a je možné jí vypočítat jako
𝑆𝛼(𝑝𝑖) = −𝐾 ·
𝑛∑︁
𝑖=1
(𝑝𝑖 · log 𝑝𝑖) (1.1)
Podle konstanty 𝐾 a logaritmu určujeme v jakých jednotkách bude výsledná ent-
ropie. Pokud použijeme přirozený logaritmus a konstantu 𝐾 zvolíme rovnou jedné,
bude výsledná entropie v natech. Výsledný vzorec potom bude vypadat takto:
𝑆𝛼(𝑝𝑖) =
𝑛∑︁
𝑖=1
(𝑝𝑖 · ln 𝑝𝑖)[𝑛𝑎𝑡] (1.2)
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Označení 𝑝𝑖 v rovnici 1.2 vyjadřuje pravděpodobnost pro daný symbol . [8]
1.1.2 Rényiho entropie
Alfred Renyi v polovině padesátých let představil Renyiho entropii. Kterou lze chá-
pat jako zobecnění Shannonovy entropie. Výslednou hodnotu Renyiho entropie vy-
počteme ze vzorce
𝑆𝛼(𝑝𝑖) =
1
1− 𝛼 · log
(︃
𝑛∑︁
𝑖=1
𝑝𝛼𝑖
)︃
, 𝑘𝑑𝑒 𝛼 ≥ 0 𝑎 𝛼 ̸= 1 (1.3)
Renyiho entropie je nerostoucí funkcí, u které platí, že při 𝛼 → 1 konverguje
tato entropie k Shannonově. Dalšími zajímavými situacemi jsou např. 𝛼 → 0, kdy
Renyiho entropie bude započítávat všechny hodnoty se stejnou vahou nezávisle na
jejich pravděpodobnosti. Naproti tomu pokud by jsme měli situaci 𝛼 → ∞, potom
bude Renyiho entropie určena jen událostmi s největší pravděpodobností výskytu.
[9]
1.1.3 Tsallisova entropie
Stejně jako Renyiho tak i Tsallisova entropie je zobecněním Shannonovy etropie.
Definoval ji řecký fyzik Constantino Tsallis. Vypočítá se ze vzorce
𝑆𝛼(𝑝𝑖) =
1
𝑞 − 1 ·
(︃
1−
𝑛∑︁
𝑖=1
𝑝𝑞𝑖
)︃
, 𝑘𝑑𝑒 𝑞 ̸= 1 (1.4)
Parametr 𝑞, stejně jako u Renyiho entropie určuje výslednou podobu této entro-
pie. Jedná se o reálný parametr a platí, že při 𝑞 → 1 Tsallisova entropie konverguje
k Shannonově. Jedná se o nerostoucí funkci jako u Renyiho entropie a při 𝑞 → +∞
se entropie blíží k 0. Pokud vezme opačnou situaci 𝑞 → −∞, potom entropie jde
+∞. [10]
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2 SÍŤOVÝ MODEL TCP/IP
Vývoj této sady protokolů probíhá už od 70. let dvacátého století a v dnešní době
se jedná o nejpoužívanější sadu protokolů. Na tomto modelu je založená celosvětová
síť Internet. Z názvu by se mohlo zdá, že jde o model skládající se z protokolu TCP
(Transmission Control Protocol) a IP (Internet Protocol). Pravdou je, že tento mo-
del označuje celou sadu protokolů pro síťovou komunikaci. Síťový model TCP/IP je
velmi podobný modelu ISO/OSI. A však rozcházejí se u základní otázky vlastnosti
sítě. Model ISO/OSI klade důraz na to, aby charakter služeb byl spojový a spoleh-
livý. Koncové jednotky potom budou mít jen jednoduchou úlohu. Nevýhodou však
bylo, že spolehlivostí se musela zabývat každá vrstva referenčního modelů. TCP/IP
model o proti tomu vychází z toho, že zajištění spolehlivosti je až na koncové jed-
notce a mělo by se tedy řešit až na transportní vrstvě. Porovnání obou modelů je
na obr. 2.1
Obr. 2.1: Srovnání ISO/OSI modelu s TCP/IP modelem
2.1 Aplikační vrstva
Jde o nejvyšší vrstvu modelu TCP/IP. Komunikuje přímo mezi koncovými uživateli.
Kvůli absenci prezenční a relační vrstvy si musí aplikační programy tyto služby
realizovat sami. Na této vrstvě se můžeme setkat z velkým množstvím protokolů
např. HTTP, DNS, DHCP, FTP, Telnet, SSH .
2.2 Transportní vrstva
Stejně jako u aplikační vrstvy vidí transportní vrstva jen koncovou stanici, síťové
prvky v cestě nevidí. Účelem této vrstvy je zajistit přenos mezi dvěma koncovými
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aplikačními programy. Identifikace jednotlivých aplikačních programů je pomocí tzv.
portů. Každý program má přidělené číslo (port), který ho identifikuje (FTP - 20 a
21, HTTP - 80, HTTPS - 443). Z hlediska požadavků na spojení máme dva protokoly
TCP a UDP.
2.2.1 TCP
Jedná se o spojově orientovaný a spolehlivý protokol. Spojově orientovaný znamená,
že navazuje spojení před započetím komunikace a ukončuje na jeho konci. Nava-
zování spojení probíhá odesláním datagramu s příznakem SYN (žádost o navázání
spojení) dotazující se stanicí na cílovou stanici. Odpovědí je z cílové stanice datagram
s příznaky SYN a ACK (potvrzující příznak). Posledním odeslaným datagramem při
navazování spojení, je potvrzení ze strany dotazující se stanice datagramu s přízna-
kem ACK. Ukončování spojení probíhá velice podobně jako navazování, ale místo
příznaku SYN je odesílán datagram s příznakem FIN (žádost o ukončení spojení).
Struktura TCP paketu je na obr. 2.2.
TCP protokol také kontroluje úplnost přijatých dat a potvrzuje přijetí odesílateli.
V případě, že odesílateli nedojde potvrzení o přijetí v určitém časovém úseku, odešle
data znovu. Díky tomu je tzv. spolehlivý. TCP protokol využívají aplikace, u kterých
převažuje doručení všech odeslaných paketu nad rychlostí jejich doručení. Příkladem
jsou aplikace pro přenos souborů po síti, kdy neúplnost souborů by měla za následek
jejich nefunkčnost.
Obr. 2.2: Hlavička TCP paketu
2.2.2 UDP
Dalo by se říci, že se jedná o opak protokolu TCP. UDP je nespojově orientovaný a
nespolehlivý protokol, ale zase je mnohem rychlejší. Nenavazuje spojení jako TCP
protokol a pakety jsou tedy vysílány bez ověření existence, dostupnosti a připrave-
nosti cíle. Protokol také nekontroluje přijatá data a pokud některá nedorazí nedojde
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k jejich opětovnému odeslání. Na první pohled se může zdát, že má UDP protokol
o proti TCP jen samé nevýhody, ale díky tomu, že nenavazuje spojení a nepotvr-
zuje přijatá data je protokol mnohem rychlejší. Protokol UDP se využívá u aplikací,
které preferují rychlost doručení před jeho úplností. Například to mohou být aplikace
využívané k přenosu zvuku, kde ztrátu některého paketu lidské ucho nezaznamená.
2.3 Internetová vrstva
Třetí vrstva modelu TCP/IP, odpovídá síťové vrstvě v modelu ISO/OSI. Označuje
se také jako IP vrstva, protože je realizovaná pomocí protokolu IP. Komunikace už
probíhá mezi jednotlivými síťovými rozhraními a neposkytuje záruku pro přenos dat.
Jedná se tedy o nespolehlivou službu. Jednotlivá síťová rozhraní rozlišuje pomocí IP
adresy. Podporuje řadu protokolů např. IPv4, IPv6, ICMP, OSPF, IS-IS, IGMP.
2.3.1 IPv4
Jedná se o jeden ze dvou hlavních protokolů IP vrstvy. Oba protokoly IPv4 a IPv6
vytvářejí základ pro komunikaci v síti Internet. Negarantuje doručení, ani zachování
pořadí datagramů, o to se starají vyšší vrstvy. Skládá se z hlavičky a datové části.
V hlavičce jsou důležité údaje pro doručení datagramů. Nejdůležitějšími údaji v
hlavičce jsou zdrojová a cílová IP adresa. Adresa se skládá ze čtveřice čísel oddělených
tečkou. Každé číslo může nabývat maximální hodnoty 28− 1. Celkový počet adres v
IPv4 je 232 (cca 4 miliardy). Adresy se dále dělí do tříd A až E. Datová část obsahuje
posílaní informace. Jak je uvedeno výše hlavička datagramu (viz obr. 2.3) obsahuje
různé údaje. Význam jednotlivých polí je:
• Verze - verze protokolu.
• Typ služby - nese značku pro mechanismy zajišťující služby s definovanou
kvalitou (QoS).
• Délka záhlaví - uvádí se, protože hlavička může mít proměnnou délku v
závislosti na volitelných položkách.
• Celková délka - udává délku celého datagramu (hlavička a data). Maximální
hodnota je 216 (65536 bajtů).
• Identifikace - slouží k identifikaci sobě patřícím fragmentům při fragmento-
vání.
• Posunutí fragmentu od počátku - udává posunutí od počátku fragmen-
tovaného paketu. Jde o důležitý údaj při znovu sestavování fragmentovaného
datagramu.
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• Příznaky - velikost jsou tři bity, ale používají se pouze dva. Slouží pro řízeni
fragmentace. DF-bit zakazuje fragmentovaní datagramu. MF-bit říká, že není
poslední z fragmentovaného datagramu.
• Doba životnosti paketu - každému datagramu je nastaven počet skoků.
Každý směrovač, kterým datagram projde sníží hodnotu o jedna. Pokud je
hodnota nulová paket je zahozen.
• Protokol vyšší vrstvy - identifikátor protokolu vyšší vrstvy, který využívá
IP datagram ke svému přenosu.
• Kontrolní součet záhlaví - používá se ke kontrole hlavičky datagramu, po-
kud součet nesedí paket se zahodí.
• IP adresa příjemce a odesílatele - obsahuje dvě třiceti dvou bitové adresy
odesílatele a příjemce.
• Volitelné záhlaví - obsahuje volitelné položky jako zaznamenávání času, za-
znamenávání trasy kudy paket prošel a další.
• Přenášená data - jedná se o údaje, které předal IP vrstvě protokol vyšší
vrstvy.
Obr. 2.3: Hlavička IPv4 paketu
2.3.2 IPv6
IPv6 je druhý hlavní protokol na Internetové vrstvě. Nejedná se jen o nový protokol
IP vrstvy, ale jde o celou sadu protokolů, která řeší některé problémy protokolu
IPv4. Hlavními přednostmi jsou:
• rozšíření adresního prostoru.(Obsahuje 2128 adres. Adresy se nezapisují v de-
sítkové soustavě ale v šestnáctkové.)
• zjednodušení hlavičky. (Základní hlavička neobsahuje tolik informaci jako v
IPv4. Většina informací je v rozšiřující se hlavičce, která se přidává podle
potřeby.)
• možnost autentizace a kryptografického zabezpečení.
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• redukce směrovacích tabulek ve směrovačích.
• jednotné adresní schéma pro celý Internet i vnitřní sítě
Hlavní nevýhodou v IPv6 je její nekompatibilita se starší IPv4. Tento problém je
však řešen tzv. tunelováním. Jde o zapouzdření IPv6 paketu do IPv4. Paketu je
přidána nová hlavička, která odpovídá protokolu IPv4 a hlavička z IPv6 je uložena
v datové části, která je zašifrována. Proces může probíhat i obráceně, kdy je paket
IPv4 je zapouzdřen do IPv6. V dnešní době tunelování není neobvyklé, protože velcí
poskytovatelé mají většinou své páteřní sítě založeny na protokolu IPv6. Jak již bylo
zmíněno v přednostech, IPv6 má jinou hlavičku než IPv4. Skládá se ze základní hla-
vičky a hlavičky rozšiřující, které se skládají za základní hlavičku. Základní hlavička
obsahuje jen nejdůležitější údaje a její náhled je na obr. 2.4. Význam jednotlivých
polí základní hlavičky je:
• Verze - slouží k identifikaci, aby systémy mohli různá pole datagramu správně
použít.
• Třída provozu - slouží k nastavení priority paketu.
• Identifikace toku dat - označuje související pakety stejnou ID, aby mohl
směrovač odeslat pakety stejnou cestou.
• Celková délka dat - informace o počtu přenášených dat. Její maximum je
64kB, ale může být až 4GB při použití rozšiřující hlavičky.
• Další záhlaví - informuje o rozšiřujícím záhlaví, které následuje za IPv6 ad-
resami. V případě nepoužití rozšiřující hlavičky odkazuje na protokol vyšší
vrstvy.
• Počet skoků - je ekvivalentem době životnosti paketu u IPv4. Určuje tedy
maximální počet skoků paketu.
• IPv6 adresa odesílatele a příjemce - každá z adres má 128 bitů.
Obr. 2.4: Hlavička IPv6 paketu
Rozšiřující hlavička je u IPv6 jiná než u IPv4, kde byla rozšiřující hlavička její
součástí. Pro operaci se vytváří samostatná hlavička. Pokud se musí v jednom paketu
použít více rozšiřujících hlaviček, tak se tyto hlavičky skládají za sebe a v každé
hlavičce je odkaz na následující. Jak už bylo napsáno dříve u adres se změnil zápis
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a výrazně se zvětšil adresní prostor, ale není to jedné co se změnilo. Adresy se se
nedělí do tříd jako v IPv4, ale celý rozsah se dělí na tři části:
• Globální směrovací prefix - velikost 48 bitů. Přiděluje ho IANA (organizace
dohlížející na přidělování IP adres) a dal by se přirovnat IP adrese v IPv4.
• Identifikátor podsítě - slouží k rozlišení podsítí v rámci celé sítě. Velikost
je 216 bitů, což je 65536 podsítí na jednu celou síť.
• Identifikátor rozhraní - jedná se o identifikátor koncových stanic. Přidělená
velikost je 64 bitů (1, 8 · 1019 adres).
2.3.3 ICMP
Jedná se o protokol internetové vrstvy. Nepřenáší žádná uživatelská data, slouží jen
k informování o nestandardním stavu při doručování IP datagramů. Nestandardní
stav může být například ohlášení nějaké chyby, zjištění doplňujících informací nebo
se také používá při dotazu ping (dotaz zda je cílová stanice aktivní). ICMP paket je
zapouzdřen přímo v IP paketu.
2.4 Vrstva síťového rozhraní
Je nejnižší vrstva síťového modelu TCP/IP, která odpovídá spojové a fyzické vrstvě
v modelu ISO/OSI. Není specifikovaná v TCP/IP, neboť je závislá na použité pře-
nosové technologii. Technologiemi pro přenos mohu být např. Ethernet, Token Ring
nebo ATM. [3] [4] [5]
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3 DENIAL OF SERVICE (DOS)
V každém odvětví se najdou jedinci, kteří se snaží nějak uškodit. Síťová komunikace
tomu není yyjímkou a jedinců není zrovna málo. Mezi nejčastější typy útoků, které
můžou vážně uškodit patří DoS. Jedná se o zkratku pro Denial of Service, která v
překladu znamená odepření služby. Tyto typy útoků zaplavují cílovou stanici ne-
vyžádaným provozem. Po vyčerpání systémových zdrojů na cílové stanici se služba
stane nedostupnou. To má za následek nefunkčnost dané služby nebo i pád celého
systému. Nejčastější typy DoS útoků jsou uvedeny níže. [6]
3.1 Známé typy DoS útoků
DoS ůtoky se dělí do několika kategorií a každá kategorie obsahuje mnoho členů.
Na popsání všech útoku by nestačil rozsah této práce, proto jsou níže popsány jen
některé typy útoků.
3.1.1 TCP SYN flood
Jedná se o útok, který zneužívá navazování spojení u TCP protokolu. Při běžném
navazování spojení pošle klient SYN paket pro inicializaci spojení a čeká na odpověď
od cíle v podobě paketu SYN-ACK. Po přijetí odešle klient ACK paket, který uza-
vírá navázání spojení. V případě útoku SYN flood útočník (klient) zahlcuje cílovou
stanici SYN pakety, ale už neodpovídá na SYN-ACK paket vyslaný cílovou stanicí.
Pakety tedy nejsou potvrzeny a cílová stanice zařazuje do fronty všechny nevyřízení
SYN-ACK pakety. Tato fronta je většinou malá a při jejím zaplnění dochází k igno-
rování příchozích SYN paketů. V případě, že útočník posílá SYN pakety na port, na
kterém neposlouchá žádná aplikace, odesílá cíl paket RST-ACK. Běžné navazování
komunikace je zobrazena na obr. 3.1, útok potom na obr. 3.2. [12]
3.1.2 Ping of Death
Jedná se o jeden z nejstarších typů útoků. Pro většinu dnešních operačních systémů
už není hrozbou. Útočník zneužívá ICMP pakety, které se zasílají příkazem ping.
Principem útoku je zasílání abnormálně velkých ICMP paketů. Staré systémy ne-
zvládaly takto velké pakety a docházelo k pádu systému. Princi útoku Ping of Death
je zobrazen na obr 3.3. [11]
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Obr. 3.1: Průběh normálního navazování spojení protokolu TCP
Obr. 3.2: Zobrazení útoku TCP SYN flood
Obr. 3.3: Zobrazení útoku ping of death
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3.1.3 Smurf Attack
Jedná se o podobný útok jako Ping of Death, ale využívá se všeobecné směrování
(direct broadcast addressing). Útočník zasílá ICMP pakety na specifický síťový pr-
vek, a protože cílovými adresami jsou broadcast adresy, router poté rozešle pakety
na všechny stanice v síti, což má za následek zahlcení sítě. Útok se může ještě zná-
sobit tím, že útočník zamění zdrojovou adresu a odpovědi na ping se boudou posílat
na změněnou adresu. Potom se původní síť stává prostředníkem útoku na jinou síť.
Smurf attack je vyobrazen na obr. 3.4. [16]
Obr. 3.4: Zobrazení útoku smurf attack
3.1.4 Teardrop Attack
Fragmentace paketů rozděluje pakety na menší části, aby bylo možné je přenášet po
síti. V každé části fragmentovaného paketu je nastaven offset, aby je bylo možné na
konci znovu sestavit, pokud by nepřišli ve stejném pořadí v jakém byly odeslány.
Teardrop využívá toho, že odesílá pakety s překrývajícím se offsetem. Cílová sta-
nice tedy není schopná rekonstruovat záhlaví těchto paketů a dochází k pádu nebo
neodpovídání systému. Příklad útoku je znázorněn na obr. 3.5. [13]
Obr. 3.5: Zobrazení útoku teardrop attack
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3.1.5 UDP Flood Attack
Jedná se o velice jednoduchý útok, kdy se využívá bezstavového UDP protokolu.
Útočník zasílá velké množství UDP datagramů na různé porty cílového systému a
snaží se o zahlcení. Cílový systém zkontroluje přijímaní datagramy, aby zjistila zda
aplikace naslouchá na daném portu. Pokud zjistí, že aplikace není nalezena a vrátí
ICMP zprávu „Destination Unreachable“. Při velkém množství těchto datagramů
dochází k zahlcení sítě. Pokud je útok využíván jako DoS útok, tak nepředstavuje
příliš velké nebezpečí. Nebezpečným se stává v případě, že je použit v DDoS (kap.
3.2) z velkým počtem zombie stanic. Průběh komunikace mezi systémy je na obr.
3.6. [15]
Obr. 3.6: Zobrazení útoku UDP flood
3.1.6 ARP Flood
ARP protokol pracuje na linkové vrstvě a je určen k získání MAC adresy ze známá
IP adresy. ARP flood využívá zasílání velkého množství ARP rámců typu „ARP
Request“ nebo „ARP reply“. Na obr. 3.7 vidíme princip tohoto útoku. Tento útok
je možný provést jen pokud je útočník součástí sítě ve které chce provést útok. [16]
3.1.7 Unreachable Host
Útok je postaven na principu odesílání chybné ICMP zprávy „Destination Unrea-
chable“ (zařízení nedostupné). Zpráva tedy říká jedné komunikující straně, že cíl je
nedostupný. Na základě toho následně cílový systém ukončí probíhající TCP spojení.
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Obr. 3.7: Zobrazení útoku ARP flood
Generování těchto zpráv v malém množství za jednotku času už mohou paralyzovat
systém. Většina směrovačů má nastaveno aby tyto nepropouštěli do sítě. [16]
3.1.8 TCP Reset Flood
Útočník zasílá TCP pakety s příznakem RST (reset). Tímto útokem se snaží o
přerušení aktivního spojení. Aby mohl útočník zaslat tento paket, musí se tvářit
jako jeden z komunikujících stran. Musí tedy odposlouchávat spojení a získat IP
adresu a číslo portu. Poté může poslat podvržený paket na jednu nebo obě strany.
[16]
3.1.9 Land Attack
LAND je zkratka pro "Local Area Network Denial". Jedná se o útok zneužívající
IP protokol. Útočník zašle paket se stejnou zdrojovou a cílovou IP adresou, čímž
vznikne smyčka a cíl zasílá pakety sám sobě. Stejně jako u dalších útoků při velkém
počtu takovýchto paketů dojde k zahlcení systému. Útok Land attack je na obr. 3.8.
[14]
Obr. 3.8: Zobrazení útoku land attack
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3.1.10 XMasTree attack
Tento útok využívá příznakové bity v TCP paketu. Útočník zasílá množství TCP
paketu, které mají v záhlaví všech šest příznakových bitů nebo platné kombinace
nastaveny na hodnotu „1“. V normální provozu tato situace nenastává a systémy,
které nejsou ošetřeny proti tomuto útoku, mohou havarovat. [16]
3.1.11 Evasive UDP
Jedná se o modifikace UDP flood útoku. Evasive UDP generuje množství UDP
datagramů stejně jako UDP flood, ale s různou délkou datagramu a náhodnými
zdrojovými IP adresami. Variabilita těchto parametrů výrazně stěžuje detekci útoku.
Stejně jako v předchozích případech velkým množstvím takovýchto datagramů je
možné zahltit cílový systém. [16]
3.1.12 Ping Sweep
Tento útok byl vytvořen pro průzkum sítě. Útočník generuje velké množství ICMP
„Echo“ zpráv na různé IP adresy. Z těch adres ze kterých se vrátí odpověď „Echo-
reply“, zjistí že jsou používané. Na takovou to adresu tedy může zaútočit. Průběh
toho útoku je na obr. 3.9. [16]
Obr. 3.9: Zobrazení útoku ping sweep
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3.2 Distributed Denial of Service (DDoS)
Jde o modifikaci verze DoS. Útok se liší v tom, že není veden jen z jednoho systému,
ale jedná se o desítky až tisíce koncových stanic. Útočník v první řadě vytvoří síť
stanic tzv. „zombie“. Tyto zasažené stanice, mají většinou malé nebo nulové zabez-
pečení a útočník snadno získá kontrolu nad stanicí. Útočník nainstaluje na zasažené
stanice potřebné programy a poté ze své stanice řídí celý útok pomocí nějakého DoS
útoku na cílový systém, bez vědomí majitelů zasažených stanic. Princip útoku je na
obr. 3.10. [17]
Obr. 3.10: Zobrazení útoku DDoS
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4 NÁSTROJE PRO PRÁCI SE SÍŤOVÝMPRO-
VOZEM
4.1 JnetPcap
JNetPcap je vývojový kit pro správce sítí, vývojáře protokolů, síťových softwarových
inženýrů a studenty na vysokoškolské úrovni. JnetPcap je napsán v programovacím
jazyku java. Jde čistě o knihovnu, která usnadňuje při vytváření aplikací zaměřují-
cích se na zachytávání síťových paketů, úpravu paketů a generování paketů. Součástí
knihovny je i pár příkladů pro lepší pochopení fungování celé knihovny.
Základní funkce:
• Pcap.findAllDevs() - slouží k nalezení všech síťových rozhraní v počítači.
• Pcap.openLive() - užívá se při zachytávání paketů v reálném čase.
• Pcap.openOffline() - používá se, pokud jsou data načtena ze souboru s kon-
covkou .pcap.
• Pcap.loop(), Pcap.dispatch() - slouží pro vytvoření smyčky při zachytávání
paketů nebo načítání paketů ze souboru.
• Pcap.close() - slouží k ukončení. Vymažou se všechna držená data. [21]
4.2 Wireshark
Wireshark je jeden z nejrozšířenějších aplikací pro analýzu síťového provozu. Podpo-
ruje velké množství síťových protokolů. Vydáný je jak pro Windows systém tak pro
Linux, Solaris a Mac OS X. Wireshark a ostatní s ním distribuované programy jsou
volně dostupné na oficiálních stránkách. Mezi aplikace distribuované s Wiresharkem
patří i mergecap a editcap, které jsou popsány níže. [22]
4.2.1 Mergecap
Slouží ke sloučení dvou a více výstupních souborů programu Wireshark do jednoho
výsledného souboru na základě volených parametrů. Při sloučení souborů upravuje
některé parametry paketů jako např. časovou značku paketů. Zápis syntaxe v pří-
kazovém řádku:
mergecap [ -a ] [ -F <souborový formát> ] [ -h ] [ -s <xxx> ] [ -T <typ zapoudření>
] [ -v ] -w <výstupní soubor>|- <vstupní soubor> [<vstupní soubor> ...]
• -a Pokud je parametr zadán, tak ignoruje časové značky souborů a ukládá
je za sebe tak jak byli navoleny v příkazu. Výchozím natavením je sloučení
souborů v chronologickém pořadí na základě časového razítka.
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• -F - Nastaví formát výstupního souboru. Mergecap podporuje různé formáty,
jejich výpis jde vyvolat příkazemmergecap -F. Jako výchozí je použit formát
prvního vstupního souboru.
• -h - vypíše verze a informace o mergecap.
• -s - nastaví maximální délku každého paketu. Používá se v případě, pokud
program pro práci s pakety umí zpracovat jen pakety o určité velikosti.
• -T - Nastaví výstupnímu souboru typ zapouzdření. Použitelné typy jdou vy-
psat příkazem mergecap -T.
• -v - vypisuje zprávy o paketech během toho kdy aplikace běží.
• -w - Nastaví název výstupního souboru. Toto pole je povinné. [19]
4.2.2 Eitcap
Slouží k úpravě výstupních souborů programu Wireshark na základě určitých para-
metrů. Editcap obsahuje mnoho parametrů, níže jsou vypsány jen ty nejpoužívanější.
Celý seznam parametrů jde vypsat příkazem editcap -h. Syntaxe editcap je násle-
dující:
editcap [ -A <čas zahájení> ] [ -B <čas ukončení> ] [ -c <počet paketů> ] [ -
F <formát souboru> ] [ -i <počet sekund> ] [ -v ] <vstupní soubor> <výstupní
soubor>
• -A - začne ukládat pakety od zadané hodnoty. Formát zápisu je RRRR-MM-
DD HH:MM:SS.
• -B - uloží všechny pakety až do zadané hodnoty. Datum a čas se zapisuje ve
formátu RRRR-MM-DD HH:MM:SS.
• -c - rozdělí vstupní soubor na n souborů na základě zadaného parametru
počet paketů. Každý z výstupních souborů bude vytvořen s příponou -nnnnn,
počínaje hodnotou 00000.
• -F - nastaví formát výstupního souboru. Editcap podporuje více formátů,
jejich seznam je možné vypsat pomocí příkazu editcap -F
• -i - rozdělí vstupní soubor na n souborů na základě zadaného parametru počet
sekund. Hodnota se udává v milisekundách. Každý z výstupních souborů bude
vytvořen s příponou -nnnnn, počínaje hodnotou 00000.
• -v - vypisuje do příkazového řádku informace o probíhající. [20]
4.2.3 Packet Capture Library
Pro ukládání síťové komunikace je více typů formátů. Jedním z nich je formát pcap.
Jde o nejrozšířenější formát a většina aplikací pro práci se síťovou komunikací má
tento formát nastavený jako výchozí. Pcap soubor má velmi jednoduchou strukturu,
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která se skládá z globální hlavičky za kterou následují zachycené přenosové jednotky.
Globální hlavička obsahuje základní údaje o souboru a provozu, který je do něj
uložen. [25]
4.3 Ostinato
Ostinato je open-source aplikace pro generování síťového provozu. Dokáže vytvářet
síťové pakety a následně je odesílat pomocí zvoleného síťového zařízení. Při vytváření
paketu nabízí širokou škálu použitelných protokolů. Kromě nastavení záhlaví paketu
lze navolit i jaká data v paketu boudou přenášena a kolik paketů a za jakou časovou
dobu má být přeneseno. Ostinato je spustitelný na různých operačních systémech
(Windows, Linux, BSD a Mac OS X). Podpora nejpoužívanějších protokolů:
• Ethernet/802.3/LLC SNAP
• ARP, IPv4, IPv6
• TCP, UDP, ICMPv4, ICMPv6, IGMP, MLD
• Jakýkoli textový protokol (HTTP, SIP, RTSP, NNTP atd.) [23]
4.4 Tcprewrite
Tcprewrite je nástroj sady Tcpreplay, která slouží k editaci a přehrávání síťového
provozu zaznamenaného do souboru. Samotný nástroj slouží k anonymizaci síťového
provozu. Uživatel může měnit pomocí zadaných parametrů mnoho informací v kaž-
dém paketu. Například může zaměnit IP adres, MAC adres, Porty a další. Syntaxe
se zadává do příkazového řádku následujícím způsobem:
tcprewrite [parametry] –infile=vstupní soubor.pcap –outfile=výstupní soubor.pcap
Jedinými povinnými parametry, které se musí zadat jsou vstupní a výstupní soubor,
další parametry jsou volitelné, některé z nich jsou uvedeny níže
• –portmap - přepisuje porty protokolů TCP a UDP.
• –pnat - přepisuje adresy IPv4 a IPv6 pomocí pseudo-NATu
• –srcipmap/–dstipmap - přepisuje zdrojové/cílové IP adresy.
• –endpoints - přepisuje IP adresy mezi dvěma koncovými body.
• –enet-smac/–enet-dmac- přepisuje zdrojové/cílové MAC adresy. [24]
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5 DETEKCE ANOMÁLIÍ SÍŤOVÉHO PROVOZU
V dnešní době, díky vysoké výkonosti počítačů je poměrně lehké za pomoci určitých
nástrojů, provést útok na cílený systém. Díky tomu, došlo v posledních letech k
nárůstu DoS útoků a ke zhoršení jejich detekce, protože dostupné nástroje pro DoS
útoky se snaží obcházet vytvořené obrany. Také je čím dál tím těžší, rozlišit útoky
od běžného provozu.
Jedním z možných postupů identifikace DoS útoků je jednoduchá analýza paketů,
která umožňuje dostatečně přesně oddělit DoS útoky od běžného provozu. Využívají
se zde matematické nástroje, které nesledují obsah přenášených dat jako současné
metody, které jsou založeny na vzorcích chování, ale zaměřují se na společné prvky
nestandardních událostí. Tyto metody neidentifikují o jaký typ útoku jde nebo jestli
vůbec jde o útok, ale identifikují změny síťového provozu, takže by teoreticky mohli
identifikovat i útoky, které jsou dosud neznámé. Nevýhodou u těchto metod je, že
můžou identifikovat změny, které s útokem nemají nic společného. Potom je na
lidském faktoru aby tento problém vyřešil.
Jedním z matematických nástrojů je metoda založená na vypočtu Entropie ze
zaznamenaných dat. Základní princip metody spočívá v zaznamenávání záhlaví pa-
ketů do tabulky. Velikost tabulky je dána určitým časovým oknem. Z hlavičky se
poté vyberou potřené parametry a z těch se vypočítá entropie. Parametry mohou
být např. zdrojová adresa, cílová adresa, zdrojový port nebo cílový port.
5.1 Podobné práce na dané téma
V této kapitole pokusím popsat dvě práce, které se snaží aplikovat entropii Shan-
nonovu entropii při analýze síťového provozu. Obě práce potvrzují, že entropické
modely jsou velmi dobrou metodou pro analýzu síťového provozu a je vhodné je
zařadit mezi aktuálně používané metody.
5.1.1 Identifikace anomálií ze síťového provozu
Práce [6] se zabývá zachytáváním velkého množství síťových toků během správy
sítě. Princip spočívá v tom, že se nezachytává a neukládá celý síťový provoz, ale
pouze určitá část, která charakterizuje komunikaci mezi stanicemi. Tyto informace
jsou dále použity pro analýzu síťového provozu. Problém nastává v případě velkých
serverů, kdy i v případě ukládání jen určité části jde o velký objem dat. V práci
autoři používají entropii jako součtový nástroj, který jim velmi citlivě umožňuje
detekovat různé anomálie v síti. Dále používají entropii při automatické klasifikaci
a při automatizovaném učení.
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Velkou motivací práce byl důvod, že síťový operátoři se denně střetávají s růz-
nými nestandardními jevy na síti. Je pro ně tedy důležité, aby mohli tyto anomálie
detekovat, klasifikovat a v případě potřeby zakročit. V důsledku velkého množství
dat je velmi nereálné provádět tyto činnost individuálně. Proto by bylo vhodné au-
tomatizovat část takového procesu správy sítě.
Práce se také zabývá samotnými anomáliemi. Autoři zde pozorují, že nestan-
dardní události sdílejí některé důležité charakteristiky, jako jsou změny distribucí
IP adresa a portů. Například v případě útoků typu DoS (útok založený na odepření
přístupu síťové služby) na některou službu v síti. Dochází ke koncentraci provozu
sítě na adresu oběti. Objem není vůbec důležitý, protože může jít jen o požadavky
na vytvoření spojení nebo o nějaký síťový dotaz.
5.1.2 Detekce a odezva na DDoS útoky
Druhá práce [7] zabývající se podobným tématem se zaměřuje výhradně na distribu-
ované odepření síťové služby (DDoS). Autoři se zaměřili na neustálý nárůst útoků
tohoto typu. Tvrdí, že dnešní technologie snadno umožňují provádět tyto útoky,
protože jsou dostupné výkonné nástroje a samotné sítě jsou proti těmto útokům
špatně zabezpečené. Neustálý nárůst útoků a jejich přizpůsobení se dostupné obraně
neustále zhoršuje detekci těchto útoků. Také dochází ke stálé menší rozlišitelnosti
útoků od běžné komunikace kvůli malému objemu přenesených dat od samotného
útočníka. V práci se autoři pokusili shrnout požadované vlastnosti na obranu proti
DDoS. Nejdůležitější je velmi přesná detekce. Slabá detekce by nezachytila právě
probíhající útok a příliš citlivá by mohla způsobovat odpojení i v případech velmi
malých změn v síťovém provozu. Dále by měla být detekce útoků automatická a
schopná se přizpůsobovat. Posledním z nejdůležitějších bodu je omezení síťového
provozu zahrnující jen útočníka a ne běžné uživatele.
Práce poukazuje na složitost splnění všech požadavků, ale autoři jsou přesvěd-
čeni, že hledané metody je možné založit na jednoduché statické analýze paketů.
Detekce útoků je založena na zachytávání paketů v síťovém provozu a výběru ur-
čitých parametrů. Ze zachyceného provozu se vezme určité časové okno a vypočítá
se entropie. Autoři poukazují na to, že by teoreticky mohl být útočník schopen od-
hadnout prahové hodnoty, ale při použití více detektorů mezi útočníkem a cílem,
by odhad prahových hodnot byl prakticky nemožný, protože hodnota entropie se
bude lišit na různých síťových prvcích. Dále v práci popisují jejich implementaci a
vykonané testy, které potvrzují jejich řešení.
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5.2 Výběr entropií
Důležitým ukazatelem je vhodný výběr entropií. První vybraná entropie byla Shan-
nonova. Byla vybrána na základě toho, že jde o základní entropii v informatice a
také byla použita v podobných pracích [6], [7]. Dalšími zvolenými entropiemi byli
Renyiho a Tsallisova. Vybrány byly kvůli návaznosti na Shannonovu. Obě totiž kon-
vergují k Shannonově entropii jak bylo popsáno v 1.1.2 a 1.1.3. Důležitým faktorem
u těchto entropií je správně zvolený parametr.
5.3 Testování chování zvolených entropií na zá-
kladě jejich parametrů
V případě Renyiho a Tsallisovy entropie se před výpočtem výsledné entropie musí
zvolit parametr, který mění výslednou hodnotu. Renyiho entropie je definována jen
pro kladné hodnoty a při hodnotě jedna parametru alfa je roven Shannonově entropii.
Parametr bude tedy nastavován pro hodnoty vyšší než jedna. U Tsallisovy entropie
se parametr q bude volit v záporných hodnotách, protože pro vzrůstající hodnoty
se výsledná entropie blíží nule. Hodnoty parametrů alfa a q jsou velmi důležité pro
výsledné entropie. Nastavuje se jimi totiž citlivost entropií.
5.3.1 Algoritmus výpočtu entropie ze souboru dat
Celý algoritmus byl psán v programu matlab 2014a. V první části algoritmu byla
vytvořena data generátorem. Bylo vytvořeno šest souborů dat, každý s jiným prav-
děpodobnostním rozložením adres. Použité adresy a jejich pravděpodobnosti jsou
uvedeny v tab. 5.1. IP adresy v tabulce jsou ekvivalentem zdrojových/cílových ad-
res ze zachycené komunikace síťového provozu, které slouží jako jedny z možných
vstupních parametrů pro výpočet entropie, jak bylo popsáno na začátku kapitoly 5.
V druhé části algoritmu jsou data ukládána do tabulky. Pro ukládání byla v
matlabu vybrána funkce Map containers. Tato funkce ukládá data do tabulky na
základě dvojic klíč a hodnota. Klíč je v tomto případě nějaký parametr ze zazname-
naného paketu např. IP adresa. Hodnota nám udává počet se vyskytujících stejných
parametrů ze souboru načtených dat. Funkce tedy prochází data a ukládá je do ta-
bulky. Při každém přidání do tabulky nastaví hodnotu u klíče na jedna a zvyšuje ji,
pokud narazí na parametr se stejnou hodnotou.
Poslední částí algoritmu je výpočet pravděpodobnosti jednotlivých parametrů,
které slouží jako vstupní data pro výpočet entropie. Výpočet probíhal pro tři entropie
Shanonn, Renyi a Tsallis. U Renyiho entropie se nastavoval parametr alfa. Tento
parametr se nastavoval od hodnoty 1, 5 až po hodnotu 19, 5 . Parametr se volil větší
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Tab. 5.1: Použité adresy pro výpočet entropie a jejich pravděpodobnosti
Pravděpodobnost jednotlivých adres [%]
použité adresy r1 r2 r3 r4 r5 r6
107.75.125.136 3,3333 11,1111 14,2857 25,5319 21,8182 35,8209
157.206.18.29 3,3333 11,1111 14,2857 6,3830 10,9091 8,9552
236.170.117.192 3,3333 2,7778 7,1429 6,3830 10,9091 8,9552
131.127.201.98 3,3333 2,7778 2,3810 6,3830 9,0909 7,4627
193.244.8.71 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
179.98.213.157 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
247.182.134.3 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
239.24.223.91 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
99.94.226.1 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
45.244.30.27 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
160.147.219.37 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
19.165.135.212 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
155.142.29.79 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
240.241.235.232 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
169.115.235.153 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
139.203.244.237 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
43.216.238.88 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
206.14.114.111 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
160.78.148.179 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
243.28.137.143 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
169.165.221.154 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
152.202.131.66 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
63.111.219.202 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
60.208.185.102 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
170.168.189.121 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
182.49.231.88 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
127.125.13.115 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
152.149.4.66 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
60.225.220.212 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
173.97.24.235 3,3333 2,7778 2,3810 2,1277 1,8182 1,4925
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něž jedna, protože pro hodnotu jedna Renyiho entropie nabývá stejných hodnot jako
Shannonova entropie. U Tsallisovi entropie se hodnota parametru q volila od (−1)
až po hodnotu (−20). Parametr se volil v záporných hodnotách, protože Tsallisova
entropie vrůstá se snižujícím se parametrem q, jak již bylo zmíněno v kapitole 1.1.3.
Celkový vývojový diagram algoritmu je na obr. 5.1.
Obr. 5.1: Vyvojový diagram algoritmu pro výpočet entropie
5.3.2 Zhodoncení dat
Výstupem algoritmu z předešlé kapitoly jsou vypočtené entropie pro nastavované
hodnoty parametru 𝛼 u Renyiho entropie a parametru 𝑞 pro Tsallisovu entropii.
Hodnoty jsou uvedeny v tabulkách A.2 a A.3. Každý sloupec v obou tabulkách je
pro jednotlivé pravděpodobnostní rozložení adres. V dalších tabulkách A.4 až A.9
jsou procentuální rozdíly mezi jednotlivými pravděpodobnostními rozloženími adres.
Některé procentuální rozdíly byly vyneseny do grafů 5.2, 5.3, 5.5, 5.4 v závislosti
na parametru 𝛼 nebo 𝑞 podle typu entropie. U ostatních tabulek byl průběh pro
danou entropii velmi podobný. V grafech 5.2, 5.3 pro Renyiho entropii vidíme, že
procentuální rozdíl vzrůstá přibližně logaritmicky se zvyšujícím se parametrem 𝛼. V
grafech 5.5, 5.4 pro Tsallisovu entropii je vidět, že pro klesající parametr 𝑞 vrůstá ex-
ponenciálně. Výsledné hodnoty pro Shannovu entropii jsou v tab. A.1. Po porovnání
obou entropií se Shannonovou budou při správném nastavení parametrů dosahovat
lepších výsledků.
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Obr. 5.2: Závislost parametru 𝛼 na procentuálním rozdílu mezi r4 a r1 pro Renyiho
entropii
Obr. 5.3: Závislost parametru 𝛼 na procentuálním rozdílu mezi r6 a r3 pro Renyiho
entropii
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Obr. 5.4: Závislost parametru 𝑞 na procentuálním rozdílu mezi r4 a r1 pro Tsallisovu
entropii
Obr. 5.5: Závislost parametru 𝑞 na procentuálním rozdílu mezi r6 a r3 pro Tsallisovu
entropii
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5.4 Návrh a popis aplikace pro výpočet entropie
První část práce byla zaměřená na výběr entropií a na změnu výsledku entropií u
Renyiho a Tsallisovy entropie pro různě nastavené hodnoty jejich parametrů. Druhá
část práce je zaměřena na návrh aplikace a bližšího určení entropií. Prostředí Matlab
při návrhu aplikaci v grafickém uživatelském rozhraní nedisponuje takovým množ-
stvím jako jiné programovací jazyky, proto byl pro návrh výsledné aplikace vybrán
programovací jazyk Java.
5.4.1 Popis aplikace
Jak již bylo uvedeno výše pro návrh aplikace byl zvolen Programovací jazyk Java.
Kód programu byl napsán ve vývojovém prostředí Eclipse, který v základní verzi
slouží k návrhu java aplikací a jejich kompilaci. Prostředí Eclipse podporuje řadu zá-
suvných modulů, které rozšiřují toto prostředí. Jedním ze zásuvných modulů je také
JavaFX Scene Builder. Tento zásuvný modul dovoluje vytvářet grafické uživatelské
rozhraní aplikací bez nutnosti psaní kódu. Aby mohlo prostředí Eclipse provádět
kompilaci aplikací a využívat dostupné knihovny pro vývoj java aplikací, potřebuje
Java Development Kit (JDK). Java Development Kit obsahuje sadu nástrojů pro
vývoj java aplikací.
Celá aplikace se skládá ze šesti tříd definujících aplikaci, FXML souboru a open-
source java knihovny jNetPcap. Nejdůležitější v celé aplikaci je třída Vypocet. Tato
třída obsahuje jen jednu funkci, která slouží k načtení dat ze souboru typu pcap,
uložení těchto dat do hašovací tabulky a následný výpočet výše zmíněných entropií.
Funkce načítá pakety po jednom a ukládá IP adresy a porty z hlavičky paketu do
hašovací tabulky. Po načtení celého souboru nebo určitého počtu paketů, je proveden
výpočet entropií. V grafickém uživatelském rozhraní je možné navolit, které data se
mají ukládat a jaká entropie se má vypočítat.
Třída Htab slouží pro ukládání dat ze souboru typu pcap do tabulky. Jejím
základem je třída Hashtable, která je součástí JDK. Tato třída vytváří tabulku na
základě klíče a hodnoty. V případě této aplikace jsou klíče použité IP adresy nebo
porty. Hodnoty u jednotlivých klíčů v tabulce udávají počet kolikrát se daná IP
adresa nebo port vyskytoval.
Další třídou aplikace je Entropie a tato třída obsahuje tři funkce. Každá funkce
slouží k výpočtu jedné z vybraných entropií. Vstupními daty jsou hodnoty z hašovací
tabulky. U metod pro výpočet renyiho a tsallisovy entropie se musí ještě zadat
vstupní hodnoty jejich parametrů.
Pokud chceme v programovacím jazyku java, aby daná metoda vracela něja-
kou hodnotu musíme v hlavičce funkce definovat její typ a na konec funkce dát
39
příkaz return. Tento příkaz však dokáže vrátit pouze jednu hodnotu. V případě po-
třeby návratu více hodnot je několik možností jak tento problém vyřešit. Zvolil jsem
metodu, která využívá ukládání hodnoty do pomocné třídy, ze které se v případě
potřeby hodnoty načtou. Název této třídy je ReturnValues.
Controller je třída, která propojuje grafické uživatelské rozhraní s třídami. Jsou
zde nadefinované funkce, které udávají co mají, které prvky v grafickém rozhraní
dělat. Nastavují ze zde tlačítka, textová pole, tabulky atd.
Poslední třídou je MainGUI, která je hlavní třídou aplikace. Každá aplikace
napsaná v jazyce java musí tuto třídu obsahovat. Při spuštění aplikace je to první
třída, která se spustí a postupně se vykonávají její příkazy.
Grafické rozhraní nadefinované programem JavaFX Scene Builder se musí uklá-
dat do nějakého souboru. Tímto typem je FXML soubor. FXML je značkovací jazyk
založen na XML a umožňuje nadefinovat strukturu grafického rozhraní. Soubor lze
vytvářet i bez pomoci JavaFX Scene Builder, zápisem kódu jako u aplikací.
Poslední částí pro fungování aplikace je Java knihovna jNetPcap. Tato knihovna
má mnoho funkcí, jak již bylo popsáno v kapitole 4.1. Pro aplikaci jsou využívány
funkce pro načtení souboru typu pcap a uložení potřebných dat z hlavičky paketu.
5.4.2 Popis grafického rozhraní aplikace
Grafické rozhraní je zobrazeno na obr. 5.6. Skládá se z několika částí, které jsou
na obrázku rozlišeny barvami. V horní části aplikace je klasické menu (znázorněno
červenou barvou), které se skládá z položky Soubor a Nápověda. Položka Soubor
obsahuje čtyři prvky.
• Otevřít soubor(y) pcap - slouží k načítání souborů s příponou pcap.
• Otevřít soubor s výsledky - načte soubor, do kterého je možné uložit vý-
sledky. Výsledky se ukládají do prostého textového souboru.
• Otevřít cestu pro grafy - slouží k načtení cesty kam se mají ukládat výsledné
grafy.
• Zavřít - ukončí aplikaci.
Další položkou menu je nápověda, která obsahuje informace o aplikaci. Pod menu
se nachází panel na kterém lze vybrat jestli použít celý soubor pro výpočet nebo jen
jeho část. Dále tu je možné zvolit, ze kterých parametrů se mají zvolené entropie
vypočítat. V obrázku 5.6 je panel v modrém obdélníku.
V pravé části aplikace se nachází pět tabulek. Na obr. 5.6 je tato část označena
žlutou barvou. První tabulka obsahuje cesty souborů, které se vybírají pomocíMenu
-> Soubor -> Otevřít soubor(y) pcap. Zvolené soubory lze vymazat, jejich označením
a následným tlačítkem Odstraň soubor umístěným v levém horním rohu tabulky.
Další tabulky obsahují data, která jsou použita pro výpočet zvolených entropií.
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Tabulky obsahují vždy buď IP adresu nebo port a hodnotu kolikrát se daná IP
adresa nebo port vyskytoval.
Poslední část aplikace slouží k výpočtům (znázorněna v obr. 5.6 zelenou bar-
vou). Skládá se ze dvou částí, které se přepínají v levé horní rohu. Záložka Entropie
slouží k výpočtu zvolených entropií z jednoho zvoleného souboru. Soubor se zvolí
označením v tabulce Cesta k souboru. U každé entropie lze pomocí zaškrtávacího
políčka vybrat, zda se má vybraná entropie vypočítat. Kromě zmíněného výpočtu
je možné vypočtená data také uložit do souboru. Soubor pro vypočtení hodnoty se
musí načíst v části Menu -> Soubor -> Otevřít soubor s výsledky. Do souboru se
uloží vždy název zvoleného souboru, datum a čas uložení, hodnoty vypočtených ent-
ropií a popřípadě nějaké informace k výsledkům. Informace jsou volitelné a zadávají
se do textového pole, které se nachází v dolní části aplikace.
Druhá záložka s názvem Entropie grafy slouží stejně jako předchozí záložka k
výpočtu zvolených entropií, ale výpočet probíhá z celé tabulky Cesta k souboru.
Výsledky jsou následně zobrazeny v grafu. Grafy jsou následně ukládány do stejné
složky jako aplikace. Záložka je rozdělena na dvě části a v každé části lze zadat název
grafů. Celkový název grafů se skládá z názvu grafu, zvolené entropie a zvoleného
parametru. Levá část slouží určení parametrů Renyiho a Tsallisovy entropie. U obou
entropií lze zvolit v jakém rozsahu se parametry mají zadávat a po jakém kroku se
posouvat. Výsledný graf udává závislost zvolené entropie na změně jejího parametru.
Pravá část slouží k výpočtům zvolených entropií na základě jejich parametrů a
vynesení do grafů, které zobrazují výsledné hodnoty entropií každého souboru v
tabulce Cesta k PCAP.
5.5 Testování entropií použitím dat reálného pro-
vozu
V minulých kapitolách 5.2 a 5.3 už máme vybrané entropie a základní přehled o
chování pro různé hodnoty parametrů alfa a q. V této kapitole jsou vstupními hod-
notami pro testování použita data z reálného síťového provozu. Testování zvolených
entropií je rozděleno na dvě části podle toho, kde byla data zaznamenána.
5.5.1 Testovaní vstupních dat ze serveru
První testování probíhalo na datech zaznamenaných mezi servery Cesnet a konco-
vými uživateli. Koncovými uživateli jsou v tomto případě nemocnice nebo přístup
osob pomocí internetu do VPN (virtuální privátní síť). V přenášených datech šlo
převážně o přenos obrázků. Data byla zaznamenána na třech místech M1, M2 a M3,
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Obr. 5.6: Grafické uživatelské rozhraní aplikace
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jak vidíme na obr. 5.7. Zaznamenávána byla v průběhu dvou týdnů a pro každý
den byla data rozdělena na dvacet čtyři souborů formátu pcap pro každou hodinu
dne. Formát označení souboru je DD-MM-HH-MM, kde první dvojice označuje den,
druhá měsíc, třetí hodinu a čtvrtá minuty. Po uložení se provedla anonymizace jed-
notlivých souboru pomocí programu tcprewrite. Provoz v zaznamenaných místech
M1 a M2 byl každý den velmi podobný. Mezi půlnoci a čtvrtou hodinou ranní
byl provoz minimální. Od páté hodiny do druhé hodiny odpolední došlo k nárůstu
provozu, který začal třetí hodinu klesat a do konce dne se provoz držel v nízkých
hodnotách. Zaznamenaná data v bodě M3 byla velmi různorodá. Většinou však šlo
o relativně malou síťovou komunikaci.
Testování probíhalo ve dvou částech. V první části se testovali parametry Renyiho
a Tsallisovy entropie a v druhé části probíhal výpočet výsledných grafů, které nám
popisují změnu hodnoty entropie ze zvolených dat. V tomto případě byla načtena
data vždy pro celý jeden den. V případě testování parametrů byli kvůli přehlednosti
grafů načtena data ze šesti souborů.
Cílem testování bylo také porovnat hodnoty z běžného provozu s hodnotami do-
plněnými o DoS útok. Jelikož nebylo možné provést DoS útok přímo při zachytávání,
tak byl DoS útok nasimulován pomocí programu pro generování paketů Ostinato a
vložen do zaznamenaných dat pomocí programu mergecap. Útok se skládal ze SYN
flood útoku, který byl veden z více IP adres. Útok byl vložen do osmi souborů ze
dne označeného 03-25-XX-00, kde X označují hodinu v daném dnu.
Obr. 5.7: Měřená místa v síti pro dat ze serveru Cesnet
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Testování Renyiho entropie
První části bylo testování parametru alfa, kde byly nastavovány hodnoty od 1.2 do
4.8 s krokem 0.6. Výsledná hodnota entropie se pro vstupní data z reálného provozu
snižovala se zvyšujícím se parametrem alfa podle očekávání logaritmicky, jak už bylo
uvedeno v kapitole 5.3.2. Logaritmické průběhy jednotlivých spojnic grafů nejsou
totožné, ale jejich rozdíly jsou minimální. Rozdíl mezi jednotlivými spojnicemi je
dán různým pravděpodobnostním rozdělením jednotlivých vstupních dat. Příklad
výstupního grafu je na obr. 5.8
Obr. 5.8: Závislost Renyiho entropie na parametru alfa pro cílové adresy - M1
V případě porovnání běžného provozu s provozem obsahujícím DoS vidíme na
obr. 5.9 znatelné rozlišení obou provozů od sebe. Tento prvek byl běžný pro cílové
adresy, ale už ne pro zdrojové adresy. V obou případech však docházelo ke shlukování
DoS útoků do podobných hodnot jak můžeme vidět na obr. 5.9 a obr. 5.9.
V druhé části probíhalo testování už z určitou hodnotou parametru a vstupními
daty bylo vždy dvacet čtyři souboru reprezentující vždy jeden den. Hodnota para-
metru byla z rozsahu předchozího testování a na základě hodnot, které vyšly v kap.
5.3. Při porovnávání výsledných grafů pro běžný provoz byly hodnoty velmi nesou-
rodé. Nebyly zde žádné společné faktory, které by určovali podobné síťové provozy.
Pro zaznamenávané body M1 a M2 se pohybovali hodnoty entropie v rozmezích od
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Obr. 5.9: Závislost Renyiho entropie na parametru alfa pro cílové adresy s DoS
útokem - M1
Obr. 5.10: Závislost Renyiho entropie na parametru alfa pro zdrojové adresy s DoS
útokem - M1
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0,6 až do 2.7. Ve třetím bodě M3 se hodnoty entropie pohybovali v rozmezí 0.5 až
2.8. Příklad jednoho z grafů je na obr. 5.11, další grafy jsou přiloženy v příloze.
Obr. 5.11: Závislost Renyiho entropie na souborech pro den 03-24 - M1, cílové adresy
V další části byl do některých souborů vložen útok typu DoS. Tyto soubory spo-
lečně se stejnými soubory z běžného provozu byly vyneseny do grafů. V případech,
kdy šlo o mnohonásobné navýšení provozu identifikovala Renyiho entropie pro cílové
adresy spolehlivě DoS útok od běžného provozu, jak vidíme na obr. 5.12. Z obrázku
jde také vidět, že poslední DoS útok by nebyl identifikován nebo by třetí hodnota
v grafu byla vyhodnocena jako DoS útok. Záleželo by jak na nastavení prahové
hodnoty, která by udávala mezník mezi běžným provozem a DoS útokem. Špatná
identifikace posledního bodu v grafu byla zřejmě způsobena použitím malého útoku.
DoS tvořil přibližně polovinu celkové komunikace. V případě ostatních DoS tvořil
útok mnohonásobně vetší objem dat, něž obsahoval původní soubor. Ze zdrojových
adres nebylo možné rozlišit jednotlivé útoky ob běžného provozu, jak je vidět v grafu
na obr. 5.13.
Testování Shannonovy entropie
U Shannonovy entropie není žádný parametr k nastavení a tedy i testování. Průběh
se bude skládat z testování jednotlivých dnů a následné identifikace DoS útoku. Vý-
sledné grafy pro každý den jsou velmi podobné grafům u Renyiho entropie. Hodnoty
v grafu se sice mění na základě změny pravděpodobnostního rozdělení, ale nešlo ur-
čit jak se mění intenzita provozu pro jednotlivé hodiny. Jednotlivé výsledné hodnoty
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Obr. 5.12: Závislost Renyiho entropie na souborech pro den 03-25 s DoS útokem -
M1, cílové adresy
Obr. 5.13: Závislost Renyiho entropie na souborech pro den 03-25 s DoS útokem -
M1, zdrojové adresy
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jsou trochu vyšší než u Renyiho entropie, ale celkový rozsah se pohyboval v podob-
ných hodnotách. Entropie nabývaly hodnot mezi 1, 2 až 3, 5 pro M1 a M2, u M3 v
rozsahu od 0, 9 do 3, 75. Příklad dvou grafů je na obr. 5.14 a 5.15
Obr. 5.14: Závislost Shannonovy entropie na souborech pro den 03-24 - M1, cílové
adresy
U rozlišení mezi běžným provozem a provozem pod útokem byly výsledky velmi
podobné jako u Renyiho entropie. Pro cílové adresy zobrazené na obr. 5.16 dokázala
Shannonova entropie bezpečně identifikovat jednotlivé útoky až na poslední, který
jak už bylo řečeno u testování Renyiho entropie obsahoval malý objem útoku. Rozdíl
u Shannonovy entropie mezi běžným provozem a útokem byl trochu vyšší než u
Renyiho entropie, ale v identifikaci posledního útoku měla naopak lepší rozlišitelnost
Renyiho entropie i když pořád nedostatečnou k jeho odlišení od běžného provozu.
Stejně jako u Renyiho entropie nedokázala Shannonova entropie rozlišit u zdrojových
adres jednotlivé útoky od běžného provozu, jak je vidět na grafu na obr. 5.17, další
grafu jsou v příloze.
Testování Tsallisovy entropie
Testování Tsallisovy entropie probíhalo stejně jako u Renyiho, nejdříve se testoval
vliv parametru q na výslednou entropii, následovaný výpočtem výsledných grafů pro
každý ze zaznamenaných dnů a nakonec probíhalo rozlišení mezi běžným provozem
a provozem pod útokem.
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Obr. 5.15: Závislost Shannonovy entropie na souborech pro den 03-24 - M1, zdrojové
adresy
Obr. 5.16: Závislost Shannonovy entropie na souborech pro den 03-25 s DoS útokem
- M1, cílové adresy
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Obr. 5.17: Závislost Shannonovy entropie na souborech pro den 03-25 s DoS útokem
- M1, zdrojové adresy
Parametr q byl volen z nejnižší hodnoty rozsahu použitého v kapitole 5.3. Roz-
lišitelnost entropie s použitým parametrem už byla dost velká a nebylo nutné ho
tedy zvyšovat. Parametr byl nastavován na hodnoty od -0,4 do -1,0 s krokem 0,2.
Na rozdíl od předešlých dvou entropií dokázala Tsallisova entropie rozlišit změny
v intenzitě síťového provozu. V grafu na obr. 5.18 je vidět, jak hodnota entropie
prudce vzrostla při zvýšení síťového provozu a t nejen pro cílové adresy, ale i pro
zdrojové obr. 5.18. Tsallisova entropie tedy dokáže dobře rozlišit velikost intenzity
síťového provozu. Lepe to půjde vidět ve výsledných grafech pro celý den. Nárůst
výsledné entropie je podle očekávání exponenciální se snižujícím se parametrem q.
Při porovnání běžného provozu a útokem je vidět na obr. 5.20 znatelný rozdíl mezi
hodnotami pro běžný provoz a útok.
Druhou částí bylo stejně jako u předešlých entropií testování jednotlivých dnů.
Jednotlivé výsledné grafy dobře identifikovaly změny intenzity síťového provozu a
to jak u hodnot pro cílové adresy, tak i pro zdrojové. Příklad grafu je na obr. 5.21
a 5.22.
V případě porovnání běžného provozu s útokem Tsallisova entropie dosahovala
dobrých výsledků v identifikaci pomocí zdrojových adres, kde dokázala identifikovati
i poslední útok, který předešlé entropie identifikovaly stěží nebo vůbec. Při identifi-
kaci pomocí cílových adres neměla problém rozlišit data z běžného provozu od dat
obsahující DoS útok, pokud šlo o stejné typy souborů. Problém nastal v případě kdy
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Obr. 5.18: Závislost Tsallisovy entropie na parametru q pro cílové adresy - M1
Obr. 5.19: Závislost Tsallisovy entropie na parametru alfa pro zdrojové adresy - M1
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Obr. 5.20: Závislost Tsallisovy entropie na parametru alfa pro cílové adresy s DoS
útokem - M1
Obr. 5.21: Závislost Tsallisovy entropie na souborech pro den 04-07 - M1, cílové
adresy
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došlo ke změně v síťovém provozu. Pokud by byla nastavená jedna prahová hodnota
pro všechny testované soubory, tak by vyhodnotila entropie poslední dva prvky jako
útoky. Výsledné grafy je možné vidět na obr. 5.23 a 5.24, další grafy jsou v příloze.
Zhodnocení a porovnání testovaných entropií
V Předchozích kapitolách byly otestovány tři typy entropií. Všechny zvolené entropie
dokázaly dobře rozlišit běžný provoz od útoku typu DoS v případech, kdy intenzita
provozu prudce vzrostla. V jednom případě měli jednotlivé entropie problémy s
identifikací útoku. V grafech na obr. 5.12, 5.16 a 5.23 je tento útok označen 03-
25-05-00-DoS. Špatné rozlišení útoku od běžného provozu bylo způsobeno použitím
malého objemu dat ze kterého se DoS skládal.
Pro Renyiho entropie by záleželo na prahové hodnotě, jestli by daný útok v
grafu na obr. 5.12 identifikovala jako útok nebo jako běžný provoz, protože hodnota
entropie útoku je velmi podobná hodnotě entropie běžného provozu označeného 03-
25-02-00.
V případě Shannonovy entropie vypadal graf na obr. 5.16 velmi podobně jako
u grafu Renyiho entropie. První tři útoky byly identifikovány bez problémů, do-
konce zde byl větší rozsah hodnot entropií než v případě Renyiho entropie. Poslední
útok Shannonova entropie identifikovat nedokázala, protože hodnota entropie útoku
spadla mezi hodnoty běžného provozu.
Výsledné hodnoty Tsallisovy entropie se výrazně liší od hodnot u Renyiho a
Shannonovy entropie. Změny pravděpodobnostního rozdělení u Renyiho a Shanno-
novy entropie se projeví v desetinách maximálně v jednotkách hodnoty entropie. U
Tsallisovy entropie se změny projevují řádově v mnohem větších hodnotách entro-
pie. Výrazně ovlivňuje výsledné hodnoty entropie nastavovaný parametr alfa. Díky
těmto faktorům se výsledné grafy pro Tsallisovu entropii liší od grafů u Renyiho a
Shannonovy entropie. Při identifikaci pomocí cílových adres u Tsallisovy entropie
došlo k rozeznání jednotlivých útoků od běžného provozu, které byly základem pro
útok. V případě zvolení stejné prahové hodnoty pro všechny vstupní soubory by po-
slední dva prvky byly vyhodnoceny jako útoky, protože pro oba soubory s označení
03-25-05-00 a 03-25-05-00-DoS spadají hodnoty entropie mezi útoky. Zajímavé je,
že při použití zdrojových adres nedokázala Renyiho a Shannonova entropie rozlišit
útoky od běžného provozu. Tsallisova entropie naproti tomu dokázala rozlišit jed-
notlivé útoky i při použití vstupních zdrojových adres. Graf je na znázorněn na obr.
5.24.
Z hodnot útoku označeného 03-25-05-00-DoS vyplývá, že pokud by útočník od-
hadl nastavenou prahovou hodnotu mohl by vytvářet útok o takové velikosti, aby se
pohyboval těsně pod prahovou hodnotou a entropie by ho nedokázala identifikovat.
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Obr. 5.22: Závislost Tsallisovy entropie na souborech pro den 04-07 - M1, zdrojové
adres
Obr. 5.23: Závislost Tsallisovy entropie na souborech pro den 03-25 s DoS útokem -
M1, cílové adres
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Obr. 5.24: Závislost Tsallisovy entropie na souborech pro den 03-25 s DoS útokem -
M1, zdrojové adres
Pokud by byla správně nastavena prahová hodnota, tak by nedošlo k pádu serveru
nebo přetížení, ale jen ke zvýšení síťového provozu, který by nijak výrazně neovlivňo-
val provoz. Nastavení prahové hodnoty má tedy velký význam při identifikaci útoků
v síťovém provozu pomocí entropických modelů.
Ze všech grafů pro jednotlivé testované dny bylo patrné, že hodnoty entropií se
nepohybují po přímce, ale v určitém rozsahu v závislosti na změně průběhu komu-
nikace. Hodnoty entropií útoků však byly dobře rozlišitelné od hodnot běžného pro-
vozu. Problémy nastávaly případě, kdy útok představoval navýšení provozu zhruba
na dvojnásobek. Otázkou je, zda by se takováto velikost útoku nějak projevila na
chodu. Záleželo by na tom kolika procentům z maximální možné přenosové kapa-
city serveru odpovídala komunikace obsažená v souboru před zavedením útoku. Při
porovnání všech zmíněných entropií na změnu síťového provozu z grafů vidíme, že
nejlépe reagovala Tsallisova entropie.
Jak už bylo zmíněno výše, všechny tři entropie měly dobré výsledky při iden-
tifikaci DoS útoků. V případě distribuovaných DoS, útočník navýší útok pomocí
infikovaných počítačů. Tento útok se rozprostřen ve zdrojových adresách, kde bude
špatně identifikovatelný, ale útok je pořád prováděn na jedno místo což se projeví v
cílových adresách, kde bude útok dobře identifikovatelný. Z celého testování vyplývá,
že nejlépe budou entropické metody reagovat na útoky, které výrazně ovlivňují sí-
ťový provoz. V Lokalizaci anomálií, které mají malý vliv na síťový provoz, bude
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záležet na správném nastavení prahových hodnot a nastavení parametrů u Renyiho
a Tsallisovy entropie.
5.5.2 Testovaní vstupních dat z domácí sítě
Pro druhé testování byla data zaznamenána v běžné domácí síti. K zachytávání
informací byl použit protokolový analyzátor Wireshark. Program Wireshark byl na-
instalován na PC B jak je znázorněno na obr. 5.25. Zaznamenaná komunikace se
skládala převážně z prohlížení webových stránek v rozsahu půlhodiny až hodiny.
Data se ukládala do stejného formátu jako v předešlém testování. Celkem bylo za-
znamenáno dvacet souborů v průběhů dvou měsíců a tři soubory byly získány z
externího zdroje.
O proti předchozímu testování zde bylo možné simulovat útok na typu DoS.
Útok vždy probíhal z počítače označeného jako PC A na počítač PC B. Na útočícím
počítači byl nainstalován operační systém Linux a k útoku byl využit paketový
generátor hping3. Tento generátor slouží k testování sítí a firewallů. Obsahuje mnoho
parametrů pro generování paketů a některé z nich je také možné využít k simulaci
DoS útokům. K simulaci byl vybrán nejpoužívanější z útoků nazývaný SYN flood.
Obr. 5.25: Zapojení pro zaznamenávání síťové komunikace v domácí síti
Testování zvolených entropií
Data z předchozího testování pocházela ze serveru. V tomto testování byla data
zaznamenávána na počítači označeného PC B na obr. 5.25. Testování nebylo tak
rozsáhle jako u předchozího, protože šlo jen o potvrzení, zda by bylo možné využít
entropické modely stejně jako v prvním testování. U Renyiho a Tsallisovy entropie
již neprobíhalo testování jejich parametrů a pro výpočet entropií se použily stejné
hodnoty parametrů, které byly použity pro výsledné grafy v předchozím testování.
Testované soubory se dají rozdělit na tří části. V první části jsou data zaznamenána
z běžného provozu jako je prohlížení webových stránek, stahování dat z Internetu
nebo sledování videí na Internetu. Druhá část obsahuje čtyři DoS útoky simulované
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pomocí výše zmíněné metody. Poslední část obsahuje tři soubory dat z externího
zdroje, z toho jeden soubor obsahuje DoS útok.
Výsledky testování dosahovaly stejně dobrých výsledků jako v případě předcho-
zího testování. Renyiho entropie dokázala bezpečně rozlišit běžný síťový provoz, jak
jde vidět na obr. 5.26. V případě útoku označeného 10_04_1015_utok Renyiho
entropie útok rozlišila, ale hodnota entropie už byla na hraně mezi útokem a běž-
ným provozem. Shannonova entropie na tom byla velmi podobně, až na identifikaci
souborů označených ext_1, ext_2, ext_3_utok, které rozlišit nedokázala. Graf pro
Shannonovu entropii je na obr. 5.27. Tsallisova entropie dopadla nejlépe stejně jak
v předešlém testování. Identifikovala všech pět útoků. Graf Tsallisovy entropie je
zobrazen na obr. 5.28.
Obr. 5.26: Závislost Renyiho entropie na souborech zaznamenaných v domácí síti -
cílové adresy
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Obr. 5.27: Závislost Shannonovy entropie na zaznamenaných souborech v domácí
síti - cílové adresy
Obr. 5.28: Závislost Tsallisovy entropie na zaznamenaných souborech v domácí síti
- cílové adresy
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6 ZÁVĚR
Cílem této práce bylo prostudovat různé typy entropie a jejich využití při identifikaci
DoS útoků v síťové komunikaci. V práci jsem stručně shrnul vybrané typy entropií
a popsal některé typy DoS útoků. Dále jsem stručně popsal vrstvy TCP/IP modelu
a některé protokoly využívané na těchto vrstvách, které slouží jako parametry pro
výpočet entropie.
V první části práce jsem se zabýval návrhem algoritmu pro výpočet entropie a
zhodnocení jednotlivých zvolených entropií. Algoritmus generuje data, která jsou
ekvivalentem síťového provozu. Data jsou dále uložena do tabulky a z této tabulky
je vypočtena pravděpodobnost výskytu jednotlivých parametrů. Pravděpodobnosti
dále slouží jako vstupní data pro výpočet entropií. Posledním bodem algoritmu je
nastavení parametrů u Renyiho a Tsallisovy entropie a následný výpočet všech tří en-
tropií. Výpočet probíhal pro šest různých pravděpodobnostních rozložení vstupních
parametrů a pro nastavené hodnoty parametru alfa u Renyiho entropie a parametru
q pro Tsallisovu entropii. Z výsledných hodnot jsem zjistil, že pokud navyšujeme
u Renyiho entropie parametr alfa, tak se zvyšuje rozdíl mezi různými pravděpo-
dobnostními rozloženími přibližně logaritmicky. U Tsallisovy entropie pro záporné
hodnoty parametru q, vzrůstal rozdíl mezi různými pravděpodobnostními rozlože-
ními exponenciálně.
Druhá část práce byla zaměřena na návrh grafické aplikace, k usnadnění výpočtu
entropií ze zaznamenaných dat, testování zvolených entropií ze souboru dat zazna-
menaných v reálném síťovém provozu a nakonec jejich porovnání mezi sebou. Pro
návrh grafické části aplikace se programovací jazyk Matlab jevil jako nevyhovující,
proto byl zvolen programovací jazyk Java. Vytvořená aplikace usnadnila práci při
testování jednotlivých dat a ukládání jejich výsledků. Samotné testování probíhalo
ve dvou částech na základě použitých vstupních dat. Testovala se data zazname-
naná na serveru Cesnetu a data běžného provozu v domácí síti. Cílem práce bylo
také porovnat jak entropie reagují na DoS útoky. V případě dat ze serveru nebylo
možné provést útok přímo a proto byl útok vygenerován programem Ostinato a vlo-
žen pomocí aplikace Mergecap. V testování domácího provozu bylo možné provést
útok na zvolený počítač. Útok byl odesílán z počítače s operačním systémem Linux
a k vytvoření útoku byla použita aplikace pro generování paketu hping3.
Při testování entropií se potvrdilo testování parametrů z první části práce. Re-
nyiho entropie se při zvyšování parametru alfa měnila logaritmicky a pro Tsallisovu
entropii se při snižování parametru q mění hodnota entropie exponenciálně. Potvrdil
se také druhý poznatek ohledně Renyiho a Tsallisovy entropie z první části práce.
Pro nastavené parametry dosahovaly obě entropie lepších výsledků něž Shannonova
entropie.
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Pro obě testování dokázaly všechny zvolené entropie dobře rozlišit běžný provoz
od útoky typu DoS. V jednom případě pro testování dat ze serveru Cesnet, měli
problém rozlišit útok nebo byl na hraně mezi běžným provozem a útokem. Nejlépe
mezi entropii pro tento případ vyšla Tsallisova entropie. Útok byl špatně identifiko-
vatelný kvůli jeho malému objemu vůči normálnímu provozu. V případě testování
dat z domácí sítě měla Shannonova entropie problém rozlišit data z externího zdroje
a zařadila dva běžné síťové provozy mezi útoky.
Nejlépe z obou testování vyšla Tsallisova entropie, která dokázala rozlišit všechny
útoky. Z celkového testování vyplývá, že zvolené entropie jsou vhodné pro identifikaci
anomálií v síťovém provozu, mezi které patří také útoky typu DoS a DDoS.
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A PŘÍLOHA
Tab. A.1: Výsledné hodnoty pro Shannonovu entropii
r1 r2 r3
3,401061 3,27618 3,149124
r4 r5 r6
3,007907 2,92831 2,622724
r6
r1 r2 r3
29,67668 24,91518 20,07074
r4
r1 r2 r3
13,07068 8,918921 4,694844
r5
r2 r4 r3
11,87955 2,718192 7,540651
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Tab. A.2: Tabulka Renyiho entropií pro parametr alfa
Entropie pro jednotlivá rozložení adres
𝛼 r1 r2 r3 r4 r5 r6
1,5 3,400994 3,183558 2,975145 2,712814 2,656874 2,177755
2 3,400926 3,074822 2,797364 2,421425 2,430971 1,853532
2,5 3,400858 2,960801 2,64158 2,188845 2,264346 1,645982
3 3,40079 2,853602 2,518263 2,021768 2,144608 1,512538
3,5 3,400723 2,760833 2,424898 1,904078 2,056515 1,422653
4 3,400655 2,684425 2,354632 1,819544 1,989306 1,359091
4,5 3,400588 2,622853 2,301041 1,756923 1,93632 1,312234
5 3,40052 2,573419 2,25932 1,70908 1,893467 1,276482
5,5 3,400453 2,533476 2,22613 1,671506 1,858135 1,248413
6 3,400386 2,500835 2,199189 1,641292 1,828569 1,225843
6,5 3,400318 2,473815 2,176926 1,616502 1,80353 1,207327
7 3,400251 2,451152 2,158243 1,595812 1,782109 1,191873
7,5 3,400184 2,431908 2,142351 1,578292 1,763619 1,178787
8 3,400117 2,415381 2,128677 1,563268 1,747531 1,167565
8,5 3,40005 2,401043 2,116791 1,550244 1,733429 1,157838
9 3,399983 2,38849 2,106367 1,538847 1,720985 1,149325
9,5 3,399916 2,377411 2,097153 1,52879 1,709936 1,141814
10 3,399849 2,36756 2,088952 1,51985 1,700068 1,135137
10,5 3,399782 2,358746 2,081606 1,511851 1,691207 1,129163
11 3,399716 2,350812 2,074988 1,504652 1,683212 1,123786
11,5 3,399649 2,343633 2,068997 1,498138 1,675965 1,118921
12 3,399582 2,337107 2,063546 1,492217 1,669366 1,114498
12,5 3,399516 2,331148 2,058567 1,48681 1,663336 1,11046
13 3,399449 2,325686 2,054001 1,481854 1,657803 1,106759
13,5 3,399383 2,32066 2,049798 1,477294 1,65271 1,103353
14 3,399317 2,31602 2,045917 1,473086 1,648007 1,10021
14,5 3,39925 2,311724 2,042321 1,469189 1,643651 1,097299
15 3,399184 2,307735 2,038982 1,46557 1,639605 1,094597
15,5 3,399118 2,304021 2,035871 1,462201 1,635838 1,09208
16 3,399052 2,300554 2,032967 1,459056 1,632321 1,089732
16,5 3,398986 2,297311 2,030248 1,456115 1,629031 1,087535
17 3,39892 2,29427 2,027699 1,453357 1,625946 1,085475
17,5 3,398854 2,291413 2,025303 1,450766 1,623048 1,08354
18 3,398788 2,288725 2,023047 1,448328 1,620321 1,081719
18,5 3,398722 2,286189 2,02092 1,446029 1,617749 1,080002
19 3,398657 2,283795 2,018909 1,443858 1,61532 1,07838
19,5 3,398591 2,28153 2,017006 1,441804 1,613022 1,076846
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Tab. A.3: Tabulka Tsallisovy entropií pro parametr q
Entropie pro jednotlivá rozložení adres
q r4 r5 r6 r1 r2 r3
-20 5,28E+29 1,91E+31 3,95E+32 3,46E+33 8,97E+34 4,43E+36
-19,5 9,84E+28 3,25E+30 6,22E+31 5,17E+32 1,23E+34 5,52E+35
-19 1,84E+28 5,54E+29 9,81E+30 7,71E+31 1,69E+33 6,89E+34
-18,5 3,43E+27 9,43E+28 1,55E+30 1,15E+31 2,33E+32 8,61E+33
-18 6,41E+26 1,61E+28 2,44E+29 1,72E+30 3,21E+31 1,08E+33
-17,5 1,20E+26 2,74E+27 3,86E+28 2,57E+29 4,42E+30 1,35E+32
-17 2,25E+25 4,68E+26 6,11E+27 3,85E+28 6,10E+29 1,68E+31
-16,5 4,21E+24 8,00E+25 9,67E+26 5,77E+27 8,42E+28 2,11E+30
-16 7,89E+23 1,37E+25 1,53E+26 8,66E+26 1,16E+28 2,65E+29
-15,5 1,48E+23 2,34E+24 2,43E+25 1,30E+26 1,61E+27 3,32E+28
-15 2,78E+22 4,02E+23 3,86E+24 1,95E+25 2,23E+26 4,17E+27
-14,5 5,23E+21 6,89E+22 6,13E+23 2,94E+24 3,09E+25 5,25E+26
-14 9,85E+20 1,18E+22 9,75E+22 4,42E+23 4,29E+24 6,61E+25
-13,5 1,86E+20 2,04E+21 1,55E+22 6,67E+22 5,96E+23 8,33E+24
-13 3,50E+19 3,51E+20 2,48E+21 1,01E+22 8,29E+22 1,05E+24
-12,5 6,62E+18 6,05E+19 3,96E+20 1,52E+21 1,15E+22 1,33E+23
-12 1,25E+18 1,04E+19 6,33E+19 2,30E+20 1,61E+21 1,68E+22
-11,5 2,38E+17 1,81E+18 1,01E+19 3,49E+19 2,25E+20 2,13E+21
-11 4,51E+16 3,13E+17 1,63E+18 5,30E+18 3,15E+19 2,71E+20
-10,5 8,58E+15 5,43E+16 2,62E+17 8,07E+17 4,42E+18 3,45E+19
-10 1,63E+15 9,45E+15 4,22E+16 1,23E+17 6,21E+17 4,39E+18
-9,5 3,12E+14 1,65E+15 6,81E+15 1,88E+16 8,75E+16 5,61E+17
-9 5,98E+13 2,88E+14 1,10E+15 2,88E+15 1,23E+16 7,19E+16
-8,5 1,15E+13 5,04E+13 1,79E+14 4,42E+14 1,75E+15 9,23E+15
-8 2,21E+12 8,86E+12 2,91E+13 6,80E+13 2,48E+14 1,19E+15
-7,5 4,26E+11 1,56E+12 4,75E+12 1,05E+13 3,53E+13 1,53E+14
-7 8,26E+10 2,76E+11 7,78E+11 1,63E+12 5,05E+12 1,99E+13
-6,5 1,61E+10 4,9E+10 1,28E+11 2,53E+11 7,25E+11 2,59E+12
-6 3,14E+09 8,74E+09 2,11E+10 3,96E+10 1,04E+11 3,38E+11
-5,5 6,17E+08 1,57E+09 3,51E+09 6,23E+09 1,51E+10 4,45E+10
-5 1,22E+08 2,83E+08 5,87E+08 9,85E+08 2,21E+09 5,88E+09
-4,5 24281284 51397616 98753672 1,57E+08 3,24E+08 7,83E+08
-4 4873282 9418419 16763712 25200327 4,80E+07 1,05E+08
-3,5 988020,8 1743753 2875284 4091732 7183198 1,43E+07
-3 202831,4 327005,2 499564,1 673252 1088550 1,96E+06
-2,5 42303,02 62337,91 88246,71 112697,3 167690,2 2,74E+05
-2 9007,026 12145,83 15937,88 19305,26 26408,86 3,91E+04
-1,5 1972,408 2439,474 2969,658 3416,226 4292,238 5,76E+03
-1 449,6225 512,329 579,7669 634,5115 732,43 8,90E+02
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Tab. A.4: Procentuální rozdíl mezi r6 a r1, r2, r3 pro Renyiho entropii
r6
𝛼 r1 r2 r3
1,5 35,96711 31,5937 26,80173
2 45,4992 39,71906 33,74006
2,5 51,60098 44,40754 37,68948
3 55,52391 46,99547 39,93724
3,5 58,16615 48,47014 41,33143
4 60,03444 49,37125 42,28012
4,5 61,41156 49,96922 42,97216
5 62,46216 50,39743 43,5015
5,5 63,28686 50,7233 43,92002
6 63,94987 50,98264 44,25929
6,5 64,49372 51,19576 44,53985
7 64,9475 51,37498 44,77576
7,5 65,33168 51,52831 44,97695
8 65,66102 51,66124 45,15065
8,5 65,94644 51,77772 45,3022
9 66,19614 51,88067 45,43564
9,5 66,4164 51,97237 45,55409
10 66,61214 52,05457 45,65997
10,5 66,78721 52,12868 45,7552
11 66,94471 52,19584 45,84134
11,5 67,08716 52,257 45,91964
12 67,21661 52,31291 45,99112
12,5 67,33475 52,36423 46,05664
13 67,443 52,41151 46,11693
13,5 67,54254 52,45519 46,17258
14 67,63438 52,49567 46,22411
14,5 67,71938 52,5333 46,27196
15 67,79826 52,56836 46,31651
15,5 67,87166 52,60111 46,35808
16 67,94013 52,63177 46,39697
16,5 68,00414 52,66053 46,43342
17 68,06412 52,68757 46,46765
17,5 68,12043 52,71303 46,49986
18 68,17339 52,73704 46,53022
18,5 68,2233 52,75974 46,55888
19 68,2704 52,78121 46,58599
19,5 68,31492 52,80156 46,61165
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Tab. A.5: Procentuální rozdíl mezi r4 a r1, r2, r3 pro Renyiho entropii
r4
𝛼 r1 r2 r3
1,5 20,23467 14,78674 8,817427
2 28,80102 21,24993 13,43907
2,5 35,63845 26,07253 17,13878
3 40,55005 29,15032 19,71578
3,5 44,0096 31,03246 21,47801
4 46,49432 32,21851 22,72493
4,5 48,33473 33,01482 23,6466
5 49,74064 33,5872 24,35424
5,5 50,8446 34,0232 24,91426
6 51,73219 34,37027 25,36832
6,5 52,46028 34,65551 25,74385
7 53,06781 34,89541 26,05963
7,5 53,58216 35,10066 26,32897
8 54,02311 35,27862 26,56151
8,5 54,40525 35,43456 26,76441
9 54,73957 35,5724 26,94307
9,5 55,03448 35,69517 27,10165
10 55,29655 35,80522 27,24341
10,5 55,53095 35,90445 27,37093
11 55,74184 35,99438 27,48625
11,5 55,93257 36,07626 27,59108
12 56,10589 36,15113 27,68679
12,5 56,26407 36,21984 27,77452
13 56,409 36,28313 27,85524
13,5 56,54228 36,34162 27,92975
14 56,66524 36,39583 27,99875
14,5 56,77904 36,44621 28,06281
15 56,88466 36,49315 28,12246
15,5 56,98294 36,537 28,17812
16 57,07461 36,57805 28,23019
16,5 57,16032 36,61656 28,27899
17 57,24063 36,65276 28,32483
17,5 57,31602 36,68684 28,36795
18 57,38693 36,719 28,4086
18,5 57,45375 36,74938 28,44698
19 57,51681 36,77814 28,48327
19,5 57,57642 36,80539 28,51763
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Tab. A.6: Procentuální rozdíl mezi r6 a r2, r4, r3 pro Renyiho entropii
r5
𝛼 r2 r4 r3
1,5 16,54388 2,062046 10,69765
2 20,93945 -0,39426 13,09779
2,5 23,5225 -3,44936 14,2806
3 24,84559 -6,07587 14,83782
3,5 25,51106 -8,0058 15,1917
4 25,89451 -9,32997 15,51519
4,5 26,17503 -10,2109 15,85024
5 26,42214 -10,7887 16,19306
5,5 26,65668 -11,1653 16,5307
6 26,88166 -11,4104 16,85255
6,5 27,09517 -11,57 17,15243
7 27,29503 -11,6741 17,42776
7,5 27,48002 -11,7423 17,67833
8 27,64991 -11,787 17,90531
8,5 27,80518 -11,8165 18,11052
9 27,94674 -11,836 18,29604
9,5 28,07571 -11,849 18,46395
10 28,19326 -11,8576 18,61623
10,5 28,30056 -11,8634 18,75467
11 28,39868 -11,8672 18,88088
11,5 28,48862 -11,8698 18,99626
12 28,57125 -11,8716 19,10206
12,5 28,64737 -11,8728 19,19936
13 28,71766 -11,8736 19,28908
13,5 28,78274 -11,8741 19,37204
14 28,84315 -11,8745 19,44896
14,5 28,89935 -11,8747 19,52045
15 28,95177 -11,8749 19,58706
15,5 29,00075 -11,875 19,64925
16 29,04662 -11,8751 19,70744
16,5 29,08967 -11,8752 19,762
17 29,13014 -11,8752 19,81325
17,5 29,16826 -11,8752 19,86148
18 29,20422 -11,8753 19,90694
18,5 29,2382 -11,8753 19,94987
19 29,27036 -11,8753 19,99046
19,5 29,30085 -11,8753 20,0289
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Tab. A.7: Procentuální rozdíl mezi r6 a r1, r2, r3 pro Tsallisovu entropii
r6
q r1 r2 r3
-20 8,39E+08 2,32E+07 1,12E+06
-19,5 5,61E+08 1,70E+07 8,88E+05
-19 3,75E+08 1,25E+07 7,02E+05
-18,5 2,51E+08 9,13E+06 5,56E+05
-18 1,68E+08 6,69E+06 4,40E+05
-17,5 1,12E+08 4,90E+06 3,48E+05
-17 7,50E+07 3,60E+06 2,76E+05
-16,5 5,02E+07 2,64E+06 2,18E+05
-16 3,35E+07 1,93E+06 1,73E+05
-15,5 2,24E+07 1,42E+06 1,37E+05
-15 1,50E+07 1,04E+06 1,08E+05
-14,5 1,00E+07 7,61E+05 8,56E+04
-14 6,71E+06 5,58E+05 6,77E+04
-13,5 4,49E+06 4,09E+05 5,36E+04
-13 3,00E+06 3,00E+05 4,24E+04
-12,5 2,01E+06 2,20E+05 3,36E+04
-12 1,34E+06 1,61E+05 2,66E+04
-11,5 8,98E+05 1,18E+05 2,10E+04
-11 6,00E+05 8,65E+04 1,66E+04
-10,5 4,02E+05 6,34E+04 1,32E+04
-10 2,69E+05 4,65E+04 1,04E+04
-9,5 1,80E+05 3,41E+04 8,25E+03
-9 1,20E+05 2,50E+04 6,52E+03
-8,5 8,04E+04 1,83E+04 5,16E+03
-8 5,38E+04 1,34E+04 4,09E+03
-7,5 3,60E+04 9,83E+03 3,23E+03
-7 2,41E+04 7,21E+03 2,56E+03
-6,5 1,61E+04 5,28E+03 2,02E+03
-6 1,08E+04 3,87E+03 1,60E+03
-5,5 7,21E+03 2,84E+03 1,27E+03
-5 4,82E+03 2,08E+03 1,00E+03
-4,5 3,23E+03 1,52E+03 7,93E+02
-4 2,16E+03 1,12E+03 6,27E+02
-3,5 1,44E+03 8,18E+02 4,96E+02
-3 9,66E+02 5,99E+02 3,92E+02
-2,5 6,47E+02 4,39E+02 3,10E+02
-2 4,34E+02 3,22E+02 2,45E+02
-1,5 2,92E+02 2,36E+02 1,94E+02
-1 1,98E+02 1,74E+02 1,54E+02
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Tab. A.8: Procentuální rozdíl mezi r4 a r1, r2, r3 pro Tsallisovu entropii
r4
q r1 r2 r3
-20 6,56E+05 1,81E+04 8,77E+02
-19,5 5,25E+05 1,59E+04 8,30E+02
-19 4,20E+05 1,39E+04 7,86E+02
-18,5 3,36E+05 1,22E+04 7,44E+02
-18 2,68E+05 1,07E+04 7,04E+02
-17,5 2,15E+05 9,39E+03 6,66E+02
-17 1,72E+05 8,23E+03 6,31E+02
-16,5 1,37E+05 7,21E+03 5,97E+02
-16 1,10E+05 6,32E+03 5,65E+02
-15,5 8,78E+04 5,54E+03 5,35E+02
-15 7,02E+04 4,86E+03 5,06E+02
-14,5 5,62E+04 4,26E+03 4,79E+02
-14 4,49E+04 3,73E+03 4,53E+02
-13,5 3,59E+04 3,27E+03 4,29E+02
-13 2,87E+04 2,87E+03 4,06E+02
-12,5 2,30E+04 2,51E+03 3,84E+02
-12 1,84E+04 2,20E+03 3,64E+02
-11,5 1,47E+04 1,93E+03 3,44E+02
-11 1,18E+04 1,69E+03 3,26E+02
-10,5 9,40E+03 1,48E+03 3,08E+02
-10 7,52E+03 1,30E+03 2,92E+02
-9,5 6,02E+03 1,14E+03 2,76E+02
-9 4,81E+03 1,00E+03 2,61E+02
-8,5 3,85E+03 8,76E+02 2,47E+02
-8 3,08E+03 7,68E+02 2,34E+02
-7,5 2,46E+03 6,73E+02 2,21E+02
-7 1,97E+03 5,90E+02 2,09E+02
-6,5 1,58E+03 5,17E+02 1,98E+02
-6 1,26E+03 4,53E+02 1,87E+02
-5,5 1,01E+03 3,97E+02 1,77E+02
-5 8,07E+02 3,48E+02 1,68E+02
-4,5 6,46E+02 3,05E+02 1,59E+02
-4 5,17E+02 2,68E+02 1,50E+02
-3,5 4,14E+02 2,35E+02 1,42E+02
-3 3,32E+02 2,06E+02 1,35E+02
-2,5 2,66E+02 1,81E+02 1,28E+02
-2 2,14E+02 1,59E+02 1,21E+02
-1,5 1,73E+02 1,40E+02 1,15E+02
-1 1,41E+02 1,24E+02 1,09E+02
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Tab. A.9: Procentuální rozdíl mezi r5 a r2, r4, r3 pro Tsallisovu entropii
r5
q r2 r4 r3
-20 4,69E+05 2,59E+03 2,27E+04
-19,5 3,79E+05 2,39E+03 1,98E+04
-19 3,06E+05 2,20E+03 1,73E+04
-18,5 2,47E+05 2,02E+03 1,51E+04
-18 2,00E+05 1,87E+03 1,31E+04
-17,5 1,61E+05 1,72E+03 1,15E+04
-17 1,30E+05 1,58E+03 9,99E+03
-16,5 1,05E+05 1,46E+03 8,71E+03
-16 8,50E+04 1,34E+03 7,60E+03
-15,5 6,87E+04 1,24E+03 6,62E+03
-15 5,55E+04 1,14E+03 5,78E+03
-14,5 4,48E+04 1,05E+03 5,04E+03
-14 3,62E+04 9,69E+02 4,40E+03
-13,5 2,92E+04 8,93E+02 3,83E+03
-13 2,36E+04 8,23E+02 3,34E+03
-12,5 1,91E+04 7,59E+02 2,92E+03
-12 1,54E+04 6,99E+02 2,54E+03
-11,5 1,25E+04 6,45E+02 2,22E+03
-11 1,01E+04 5,94E+02 1,94E+03
-10,5 8,13E+03 5,48E+02 1,69E+03
-10 6,57E+03 5,05E+02 1,47E+03
-9,5 5,31E+03 4,66E+02 1,29E+03
-9 4,29E+03 4,29E+02 1,12E+03
-8,5 3,47E+03 3,96E+02 9,78E+02
-8 2,80E+03 3,65E+02 8,53E+02
-7,5 2,26E+03 3,36E+02 7,44E+02
-7 1,83E+03 3,10E+02 6,49E+02
-6,5 1,48E+03 2,86E+02 5,67E+02
-6 1,19E+03 2,64E+02 4,94E+02
-5,5 9,66E+02 2,43E+02 4,31E+02
-5 7,80E+02 2,24E+02 3,76E+02
-4,5 6,31E+02 2,07E+02 3,28E+02
-4 5,10E+02 1,91E+02 2,86E+02
-3,5 4,12E+02 1,76E+02 2,50E+02
-3 3,33E+02 1,62E+02 2,18E+02
-2,5 2,69E+02 1,49E+02 1,90E+02
-2 2,17E+02 1,37E+02 1,66E+02
-1,5 1,76E+02 1,26E+02 1,45E+02
-1 1,43E+02 1,15E+02 1,26E+02
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Obr. A.1: Závislost Renyiho entropie na souborech pro den 03-30 -M2, cílové adresy
Obr. A.2: Závislost Renyiho entropie na souborech pro den 03-30 -M2, zdrojové
adresy
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Obr. A.3: Závislost Shannonnovy entropie na souborech pro den 04-07 -M1, cílové
adresy
Obr. A.4: Závislost Shannonnovy entropie na souborech pro den 04-07 -M1, zdrojové
adresy
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Obr. A.5: Závislost Tsallisovy entropie na souborech pro den 03-25 -M3, zdrojové
adresy
Obr. A.6: Závislost Tsallisovy entropie na souborech pro den 03-25 -M3, cílové adresy
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